
เพ่ือไม่ให้ตกเป็นเหย่ือ
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ตัวอย่าง

1) หลอกขายโทรศพัท์
2) หลอกขายแทง่ไฟศิลปินเกาหลี
3) หลอกขายอัลบัม้เพลงเกาหลี
4) หลอกขายนมผง
5) หลอกขายน า้หอม

สินค้าทีห่ลอกลวงซื้อขาย มากทีสุ่ด 

แพลตฟอร์มท่ีใช้หลอกลวง มากท่ีสุด  

1) Facebook
2) Instagram   
3) Twitter



ได้รับ
การสนับสนุน

ยอด like น้อย

ไม่มีการ
แสดงความคิดเห็น

เพจเพ่ิงสร้าง

มีการใช้งานในหลายประเทศ

เปลี่ยนชื่อร้านบ่อยๆ

ดูความน่าเช่ือถือ1

ข้อสังเกตในการซ้ือสินค้าไม่ให้ถูกหลอก

ดูประวัติการซ้ือขาย2 ดูประวัติร้านค้า3
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1) ให้ซื้อสินค้าท าสตอ๊ก       
2) ให้กดไลค/์แชร์/ดคูลปิ     
3) ปั่ นยอดซื้อสินคา้/แพ็คสบู่ และอื่นๆ

กิจกรรมทีห่ลอกใหท้ า มากทีสุ่ด 

สื่อออนไลน์ท่ีคนร้ายใช้โฆษณา มากท่ีสุด 

1) Google
2) Facebook
3) Tiktok

ตัวอย่าง



ตัวอย่าง รูปแบบการหลอกให้ซือ้สนิค้าท าสต๊อก

❑ การหลอกปัจจุบนั  มักอ้างใหท้ าการซือ้สินค้าเข้าสต๊อก 
โดยไม่ต้องท าสต๊อกสินค้าจริง(คล้าย Droprich) จากน้ัน
คนร้ายจะอ้างว่าน าไปขายต่อท าก าไรได้ 20-50%

❑ จะใหท้ าการซือ้ขายทัง้หมด 8 คร้ัง  จงึจะถอนเงนิต้นและ
ผลก าไรได้

❑ ขั้นตอนที ่1 จะใหซ้ือ้สินค้าในหลัก 100 บาท  แล้วระบบ
จะแจ้งผลก าไรและเงนิต้นใหเ้หน็ว่าไดค้นืทัง้หมด 150 บาท

❑ ขั้นตอนที ่2 จะต้องซือ้สินค้าชิน้ที ่2 ในราคาหลักพนับาท  
แต่เงนิในระบบไม่พอ  เหยือ่จะต้องเตมิเงนิเพิม่จากทีม่อียู่
เดมิ 150 บาท  ใหค้รบ 1,000 บาท จากน้ันระบบจะแจ้ง
เงนิทุนและผลก าไรเป็นเงนิ 1,500 บาท

❑ ขั้นตอนที ่3-8 คนร้ายจะเพิม่มูลค้าสินค้าทีต่้องท าสต๊อกขึน้
ไปเร่ือยๆ และผู้เสียหายกจ็ะเตมิเงนิไปทุกรอบ

❑ เมือ่ท าครบ 8 ขั้นตอน และแจ้งถอนเงนิแล้ว  คนร้ายจะอ้าง
ตดิปัญหาต่างๆ เช่น  ต้องจ่ายภาษี ,ต้องจ่ายค่าปลดล็อก
ฟอกเงนิเพิม่  เป็นต้น 

❑ สุดทา้ยจะไม่ได้เงนิคนืทัง้เงนิต้นและผลก าไร   



ตัวอย่าง การชักชวนท ากจิกรรมพิเศษโดยให้ลงทุนเป็นแพ็กเกจ

หากกดเพ่ิมเพ่ือนในไลน์
จะถูกดึงไปคุยกับคนร้ายที่ห้องไลน์กลุ่มคนร้าย 
ซึ่งจะมีการอ้างว่าเป็น “โค้ช” หรือ “อาจารย์สอน
ท าเงิน” และจะมีหน้าม้ามาสนับสนุนว่าท าเงินได้
จริง ส่งสลิปโชว์

การป้องกันทีด่ีทีสุ่ด   
1) “ปิดท้ิง”  
2) ขอทราบชื่อบริษัท หรือท่ีตั้งท่ีท าการ
3) คนท่ีเราจะลงทุนด้วย ควรเป็น “นิติบุคคล

ท่ีได้รับอนุญาตจากหน่วยงานรัฐบาล เช่น 
ธปท. หรือ กลต.” 

จะส่งข้อความเข้ามือถือส่วนตัว
เสนอการท างานง่ายรายได้ดี และจะให้ช่อง
ทางการติดต่อ ทางไอดีไลน์



ตัวอย่าง แผนการลงทุนคดีหลอกท ากิจกรรมออนไลน์
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1) ชักชวนผา่นแชททางไลน์
2) ท าผ่านแอปพลเิคชันกูเ้งนิ

วิธีการทีห่ลอกให้กู้เงนิ มากที่สุด 

สื่อออนไลน์ท่ีคนร้ายใช้โฆษณา มากท่ีสุด 

1) โฆษณาผ่าน Facebook
2) ผู้เสียหายค้นหาจาก Google

ตัวอย่าง



รูปแบบ การชักชวนแอปพลิเคชนั Line/App

1) ใหล้ิ้งก์เพ่ือเข้าไปลงทะเบียน ใน
เว็บไซต์ หรือใน แอปปลอม ของ
คนร้าย

2) ให้ลงข้อมูลส่วนตัว และส่งส าเนา
บัตรประชาชนไป

3) จะแจ้งกลับมาว่า “กู้ผ่าน”
4) สร้างข้ออ้างเพ่ือให้เหย่ือโอนเงิน

4.1) ให้โอนให้คนร้ายเพ่ือกนั
วงเงิน 11% เพ่ือดูว่าสามารถผอ่นได้

4.2) หลังจากน้ันจะอ้างเหตตุ่างๆ 
ให้โอนเงินเพ่ิม เช่น ข้อมูลผิด ไม่ได้ระบุ
ว่าโอนมาเพ่ืออะไร ค่าแก้สัญญา บัญชี
ถูกล็อก เป็นต้น  โดยทุกคร้ังจะอ้างว่า
เมื่อสัญญาผ่านจะได้คนืทัง้หมด

จุดสังเกตการหลอกลวง

1) ที่มาของข้อความ จะมาจาก
เบอร์มือถือ หรืออีเมล ท่ีไม่ใช่
ทางการของบริษัทให้กูเ้งิน
2) เว็บไซต์หลอกลวง อาจอ้างชื่อ
บริษัทสินเชื่อจริง 
3) จะไม่ให้เบอร์พ้ืนฐาน 02…
เพ่ือให้ลูกค้าตดิตอ่

เมื่อเหย่ือหลงเช่ือขอย่ืนกู้
คนร้ายจะให้ด าเนินการดังนี้



ตรวจสอบบริษัทปล่อยกู้ที่ถกูต้องตามกฎหมายได้ที่  
https://www.bot.or.th/Thai/ConsumerInfo/Fraud/Pages/BOTLicensedLoan.aspx



จุดสังเกตเพจท่ีให้กู้จริง

1

2
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1) ลงทุนเทรดหุน้,เหรียญ,ฟอเรกซ์
2) ลงทุนผลติสินคา้

รูปแบบทีห่ลอกให้ลงทนุ มากทีสุ่ด

สื่อออนไลน์ท่ีคนร้ายใช้โฆษณา มากท่ีสุด 

1) Facebook
2) Google
3) ติดต่อเหย่ือโดยตรงผ่าน LINE, Facebook

ตัวอย่าง



วิธีการของคนร้ายในการหลอกลงทุน

1. สินค้า เช่น ท า สต๊อกถั่วเขียว ,
ข้าว,สมุนไพร (อาจมีสินค้าจริง แต่
ด้อยคุณภาพ)   
2. สินทรัพย์ต่างๆ เช่น เครื่องก าเนิด
ไฟฟ้า ,สลากกินแบ่งรัฐบาล ,ลงทุนใน
เหรียญดิจิทัล/เหมืองขุด หรือเก็ง
ก าไรจากอัตราแลกเปลี่ยน(Forex)
3. ด้านบริการ เช่น อ้างมีธุรกิจความ
งาม ,ธุรกิจน าเท่ียว

2. สร้าง STORY 
เพ่ือความน่าเชือ่ถือ

1. ทฤษฎีตกปลา 3. อ้างคนมีชือ่เสียง
หรือสถาบันการเงิน



1) ต้องศึกษาอย่างจริงจังก่อนลงทุน และตรวจสอบกับ ก.ล.ต.ผ่านแอปฯ SEC Check First ก่อน
ลงทุน

2) เปิดพอร์ตลงทุนด้วยตนเองไม่ให้ผู้อื่นลงทุนให้ (copy trade)
3) ติดต่อผู้ให้บริการที่ได้รับใบอนุญาตจาก ก.ล.ต. ด้วยตนเอง
4) หลีกเลี่ยงการโอนเงินให้กับบุคคลอื่น (ควรโอนเข้า บช.บริษัท)

ข้อควรสังเกต
1) ผลตอบแทนที่สูงมาก พร้อมประกันผลรายได้ เช่น 5-20% ต่อเดือน มักอ้างว่ามีระบบ AI
ท าระบบอาร์บิทราจ(Arbitrage) ได้ก าไรแน่นอน
2) ตรวจสอบไม่ได ้ คือ ไม่มีที่ท าการ  ไม่มีเบอร์โทรศัพท์พืน้ที่ฐาน(02…) ไม่ได้จดทะเบียนบริษัท  หรือ
จดทะเบียนบริษัท แต่งบดุลตรวจสอบไม่ได้  ไม่ทราบว่าเงินที่เราลงทุนไป เอาไปท าอะไรบ้าง
3) ใช้บัญชีรับโอนเป็นของบุคคลธรรมดา (ส่วนใหญ่เป็นบัญชีม้า) 

วิธีป้องกันตัวเอง ไม่ให้ถูกหลอก
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1) หลอกโดยใหเ้หยือ่โอนเงินใหโ้ดยตรง
2) หลอกใหเ้หยื่อโหลดแอปควบคมุ (Remote)

รูปแบบทีห่ลอกให้ลงทนุ มากทีสุ่ด

หน่วยงาน/บุคคลท่ีคนร้ายแอบอ้าง มากท่ีสุด 

1) สรรพากร
2) ธนาคาร 
3) กรมพัฒนาธุรกิจการค้า
4) ต ารวจ/ปปง. 

Remote

1) การควบคมุจากระยะไกล

2) การติดตามการใชง้าน
ของเครื่อง



ให้ทดลองโทรกลับ “จะไม่มีผู้รับสาย”

เทคโนโลยีท่ีคนร้ายใช้

อยู่ต่างประเทศ

ใช้อุปกรณ์นี้ท าให้
เหมือนผู้โทรอยู่ใน
ประเทศไทย



รูปแบบการหลอกที่ให้โอนเงินไปตรวจสอบ

❑ หน้าแรก แนะน าตัวเป็นต ารวจ  ใหแ้จ้งความออนไลน ์
โดยสมัครเป็นเพือ่นทางไลน์

❑ ใหอ้ยู่หา่งจากบุคคลอืน่  และขอข้อมูลส่วนตวั + ข้อมูล
บัญชี

❑ ซักถามว่าเหยือ่เคยถ่ายภาพหรือลงข้อมูลส่วนตวั
ในระบบออนไลนไ์หม

❑ ขอตรวจสอบ โดยใช้วิทยุต ารวจ 
❑ อ้างว่าเกี่ยวข้องกับคนร้ายฟอกเงนิ เหยือ่ไดรั้บ 10% 

(เร่ิมการข่มขู่)
❑ ขอตรวจสอบบัญชี  เพือ่แยกบัญชีถูก กับผิด
❑ ส่งตอ่ให้สาย 3 เพือ่ยัดคด ีแล้วเสนอช่วยเหลือ



รูปแบบการหลอกใหก้ดลิง้ควบคุมทางไกล

ขั้นตอนการหลอกลวงของคนร้าย
1) คนร้ายค้นหาข้อมูลเหยื่อในระบบอินเทอร์เน็ต เช่น 

ชื่อกิจการ ชื่อบริษัท เบอร์โทร หรือค้นข้อมูลจาก
เว็บไซต์กรมพัฒนาธุรกิจการค้า 
https://www.dbd.go.th

2) สุ่มโทรหาเหยื่อสอบถามเกี่ยวกับเรื่องภาษี ,
โครงการคนละครึ่ง หรือเปลี่ยนข้อมูลในทะเบียน
การค้า  

3) ให้เพิ่มเพื่อนทางไลน์(Line) แนะน าการด าเนินการ 
เรื่องขอคืนภาษี หรือเปลี่ยนข้อมูลในทะเบียน
การค้า  

4) ในระหว่างท ารายการ จะให้ลงชื่อ เบอร์โทร และ
รหัส  โดยคนร้ายจะคุยไปด้วยตลอด  สุดท้ายให้กด 
“ตกลง” เข้าถึงข้อมูลในโทรศัพท์ 

5) หน้าจอค้าง  โดยคนร้ายอ้างว่าจะตรวจสอบข้อมูล
โดยระหว่างนั้นคนร้ายจะท าการถอนเงินจากบัญชี
ที่ผูกกับแอปธนาคารในเครื่อง

https://www.dbd.go.th/


ข้อควรปฏิบัติเมื่อมีคนโทรมาอ้างเป็นหน่วยราชการ
➢ ขอเบอร์คอลเซ็นเตอร์หน่วยงานที่อ้าง เพ่ือติดต่อกลับเอง (ถ้าไม่ให้ 

หลอกแน่นอน) พร้อมตรวจสอบว่าของจริงหรือไม่  หรือขอวางสาย 
แล้วโทรกลับเบอร์คนร้าย หากโทรไม่ได้ แสดงว่าเป็นระบบ VOIP 
ที่โทรมาหลอก

➢ ให้สงสัยไว้ก่อนว่าเป็นคนร้าย  ต้องสอบถามข้อมูลเขากลับ เช่น 
กรมสรรพกรตั้งอยู่ไหน ฯลฯ 

➢ “ห้าม” 1) โหลดลิง้ก์จากคนที่เราไม่รู้จัก   2) อนุญาตเข้าถึงข้อมูล
ในเครื่อง 3) บอกรหัสใดๆ ที่แจ้งมาให้ผู้อื่นทราบ

➢ ต้องสังเกตล้ิุงก์ที่คนร้ายให้มาว่าผิดปกติหรือไม่ เช่น ใช้ขีด แทน จุด 
เป็นต้น  ให้น าลิง้ก์ตรวจสอบกับเว็ป 
https://whois.domaintools.com/ จะเห็นว่าเพิ่งเปิดมาไม่นาน
(ของจริงจะเปิด 3-4 ปีขึ้นไป)  

➢ หากโหลดแอป/ล้ิงก์มา ต้องรีบลบหรือล้างเครื่อง
➢ หน้าจอค้าง  ต้องรีบตัดสัญญาณ โดยปิดเครื่อง(หากท าได)้/ปิดเร้า

เตอร์/ถอดซิม 

หน้าจอค้างท่ีหน้าน้ี

https://whois.domaintools.com/


โปรดระวัง !!!
แอปดูดเงิน ในมือถือ Android

❖ ให้ติดตั้งแอปจาก Google Play Store เท่านั้น ระวังคนร้ายโทรหาแอบอ้างเป็นเจ้าหน้าที่
หลอกให้ติดตั้งแอปจากเว็บไซต์ปลอม หรือ ลิงกต์่าง ๆ

❖ ห้ามอนุญาตสิทธิให้กับแอปในการเข้าถึง SMS หรือเข้าถึงข้อมูลในเครื่อง
❖ ระงับการใช้งาน การช่วยเหลือการเข้าถึง หรือ Accessibility Service ภายในเมนูการตั้งค่า 

หรือ ตรงรูปฟันเฟือง
❖ ไม่ผูกบัตรเครดิต หรือ บัตรเดบิต ไว้ในแอปต่าง ๆ หากจ าเป็นให้ยกเลิกการผูกบัตรเมื่อใช้งาน

เสร็จ หรือจ ากัดยอดวงเงินที่รับความเสี่ยงได้เอาไว้
❖ หลีกเลี่ยงการติดตั้งแอปธนาคาร กับบัญชีธนาคารที่มียอดเงินสูง หรือหากมีความจ าเป็นต้อง

รับ-โอนเงินจ านวนมาก/วัน ควรแยกเครื่องที่ใช้โทรศัพท/์เล่นโซเชียลมีเดีย 


