
รูปแบบอาชญากรรมทางคอมพิวเตอร์ 
ปัญหาข้อขัดข้อง และแนวทางแก้ไข

พันต ารวจโท เกริกไกร วีระเชาวภาส 

รองผู้ก ากับการ (สอบสวน) กลุ่มงานสอบสวน

กองบังคับการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลย ี1



ประวัติวิทยากรบรรยายพเิศษ

• น าเสนอขอ้มลูของศูนยป์ราบปรามอาชญากรรมทางเทคโนโลย ีและรูปแบบอาชญากรรมทางเทคโนโลยปีจัจบุนั 
ใหก้บัอยัการพเิศษ ในการศึกษาดูงานของ “หลกัสูตรการอบรมอยัการพเิศษฝ่าย รุ่นที ่9”

• บรรยายพเิศษใหแ้ก่คณะผูเ้ขา้รบัการอบรมหลกัสูตร " ผูพ้พิากษาหวัหนา้คณะชัน้ตน้" รุ่นที ่7 จากสถาบนัพฒันา
ขา้ราชการฝ่ายตลุาการศาลยุตธิรรม โดยมผูีเ้ขา้ร่วมรบัฟงัซึง่เป็นผูพ้พิากษาทีอ่บรมในหลกัสูตรจากท ัว่ประเทศ 

จ านวน 91 ท่าน  ผ่านระบบทางไกล ( ZOOM )

• วทิยากรในการเสวนาในหวัขอ้ “แนวทางการแกไ้ขปญัหาภยัทางการเงนิของหน่วยงานบงัคบัใชก้ฎหมาย” ของ

ธนาคารแห่งประเทศไทย



• https://www.youtube.com/watch?v=CVcIT-bPzs4

https://www.youtube.com/watch?v=CVcIT-bPzs4


ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั

1. คดีหลอกเป็นคนอืน่เพื่อหลอกยมืเงนิ

2. คดีหลอกใหร้กัแลว้โอนเงนิ (Romance Scam)

3. คดีหลอกลวงเกี่ยวกบัสนิคา้ หรอืบรกิาร

4. คดีซ้ือสนิคา้หรอืบรกิาร แต่ไดไ้ม่ตรงตามโฆษณา

5. คดีเกี่ยวกบัเพศ

6. คดีหม่ินประมาท ดูหม่ิน หรอืข่มขู่คุกคาม

7. คดีหลอกใหโ้อนเงนิดว้ยวธิีอืน่ๆ

8. คดีข่าวปลอม (Fake News)

9. คดีเขา้ถงึระบบ หรอืขอ้มูลคอมพวิเตอรผู์อ้ืน่โดยมิชอบ(Hack

10. คดีหลอกใหร้กัแลว้ลงทนุ (Hybrid scam)

11. คดีหลอกลวงเกี่ยวกบัสนิคา้หรอืบรกิาร

(ลกัษณะเป็นขบวนการ หรอื มีผูเ้สยีหายจ านวนมากหลายพื้นที่)

12. คดีหลอกลวงใหท้ างานออนไลน์

13. คดีข่มขู่ใหเ้กดิความกลวั (Call center)

14. คดีหลอกใหกู้เ้งนิแต่ไม่ไดเ้งนิ

15. คดีหลอกใหโ้อนเงนิเพื่อรบัรางวลัหรอืสทิธิประโยชน์

16. คดีหลอกใหโ้อนเงนิดว้ยวิธีอืน่ๆ (ลกัษณะเป็น
ขบวนการ หรอืมีผูเ้สยีหายจ านวนมากหลายพื้นที่)

17. คดีหลอกเกี่ยวกบัสนิทรพัยด์ิจทิลั

18. คดีเรียกค่าไถ่ทางคอมพวิเตอร ์(Ransomware)

19. คดีหลอกใหล้งทนุ ที่ไม่เขา้ลกัษณะฉอ้โกงประชาชน

20. คดีหลอกใหล้งทนุ ที่เขา้ลกัษณะฉอ้โกงประชาชน 
หรอืลกัษณะแชรล์ูกโซ่

21. คดีคา้มนุษยใ์นรูปแบบขบวนการ

22.คดีเงนิกูอ้อนไลน์ที่เรยีกดอกเบี้ยเกนิอตัรา



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั

1. คดีหลอกเป็นคนอืน่เพื่อหลอกยมืเงนิ

ระวงัคนรา้ยสวมรอยเป็นคนรูจ้กั คยุผ่าน 
Facebook หรอื Line เพ่ือขอยืมเงิน โดยอา้ง
ความจ าเป็นตา่งๆ หลอกใหเ้หย่ือหลงเช่ือและโอน
เงินให้
🔴 แนะน าวิธีปอ้งกนั เพ่ือใหแ้น่ใจวา่คนท่ีเขา้มา
ขอความช่วยเหลือเป็นคนท่ีเรารูจ้กัจรงิๆ และก าลงั
เดือดรอ้นอยู ่ใหค้ยุผา่นวีดีโอคอล ดีท่ีสดุ ไมว่า่จะใน 
Facebook หรอื Line ก็สามารถวีดีโอคอลได้
เหมือนกนั หรอืการโทรไปพดูคยุเพ่ือยืนยนัตวัตน แต่
ถา้ยงัอา้งสญัญานเน็ตไมดี่ หรอืเงินในโทรศพัทห์มด 
ถา้ขอ้อา้งเยอะขนาดนีก้็อยา่เอาเงินเลย



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั

1. คดีหลอกเป็นคนอืน่เพื่อหลอกยมืเงนิ



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั

1. คดีหลอกเป็นคนอืน่เพื่อหลอกยมืเงนิ



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั

1. คดีหลอกเป็นคนอืน่เพื่อหลอกยมืเงนิ



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั
1. คดีหลอกเป็นคนอืน่เพือ่หลอกยมืเงนิ

- โทรมาหลอกว่ารูจ้กักนัท าไมจ าไม่ได ้พอเราพดูช่ือใครสกัคนไปคนรา้ยกจ็ะสมอา้งว่าใช่คนๆนั้น แลว้ใหเ้ราบนัทกึเบอร ์

โทรเอาไวด้ว้ย หลงัจากนั้นกว็างสายไป / โทรมาอกีคร ัง้ แลว้ออกอบุายว่าจ าเป็นตอ้งใชเ้งนิจากสาเหตตุ่างๆแลว้ขอยมืเงนิ

หลอกให้ผู้เสยีหายให้โอน
เงนิเข้าบัญชีธนาคารโจร 
(บัญชีม้า)



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั
1. คดีหลอกเป็นคนอืน่เพือ่หลอกยมืเงนิ

- ผูใ้หญ่โดนกนัเยอะมาก เพราะเพือ่นเก่ามีหลายคน และมีก าลงัทรพัยม์ากพอใหค้นอืน่ขอยมืได ้



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั
2. คดีหลอกใหร้กัแลว้โอนเงนิ Romance Scam

ตสีนิทดว้ยเรื่อง ความรกั , ท าใหเ้ชื่อใจ

หลอกให้ผู้เสยีหายให้โอน
เงนิเข้าบัญชีธนาคารโจร 
(บัญชีม้า)



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั

2. คดีหลอกใหร้กัแลว้โอนเงนิ Romance Scam



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั
2. คดีหลอกใหร้กัแลว้โอนเงนิ Romance Scam

-ใชรู้ปโปรไฟลดู์ดี มาชวนคุย หลอกใหห้ลงรกั หลงัจากนั้นออกอบุายใหโ้อนเงนิไปยงับญัชี

บคุคลที่ 3 (บญัชีมา้ของโจร) 

- บางคร ัง้น่าเช่ือถือมากๆ เพราะมีการโอนเงนิใหเ้ราก่อนดว้ย (หลอกผูเ้สยีหายคนอืน่โอน

ใหเ้รา แลว้เราตกเป็นผูต้อ้งหาในคดีอืน่แทนโจร)



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั
3. คดีหลอกลวงเกี่ยวกบัสนิคา้ หรอืบรกิาร (ซ้ือของไม่ไดข้อง)



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั
3. คดีหลอกลวงเกี่ยวกบัสนิคา้ หรอืบรกิาร (ซ้ือของไม่ไดข้อง)

ป้องกนัโดยซื้อของผ่านแพลตฟอรม์ตวักลาง เช่น Shopee Lazada ขายด.ีcom ฯลฯ



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั
3. คดีหลอกลวงเกี่ยวกบัสนิคา้ หรอืบรกิาร (ซ้ือของไม่ไดข้อง)

โจรมาซ้ือเพจที่ป ัน้ยอดไลคข์าย แลว้เอามายิ่งโฆษณาหลอกขายสนิคา้กนัเป็นรอ้ยๆเพจ

หยดุซ้ือของโดยไม่ผ่านตวักลางกนัไดแ้ลว้!!!



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั

4. คดีหลอกลงทนุ Virtual App , Virtual Web (เสมือนจรงิ ) Hybrid Scam

จะมาในรูปแบบทีผู่เ้สยีหายอาจไมรู่ต้วั โดยสรา้งภาพใหดู้เป็นคนมฐีานะแลว้ผูเ้สยีหายส่วนใหญ่สนใจทีจ่ะลงทนุเอง

หลอกให้ผู้เสยีหายให้โอน
เงนิเข้าบัญชีธนาคารโจร 
(บัญชีม้า)





หลอกใหโ้อนเงนิไปลงทุน แล้วไดผ้ลตอบแทนโอนกลับมาจริง(ในช่วงแรก) 
หลังจากลงทุนเพิม่ กจ็ะใหโ้อนเพิม่ขึน้ๆเร่ือยๆ และไม่ไดค้ืนอีกเลย 



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั

5. คดีหลอกลวงใหท้ างานออนไลน์  ภารกจิ / หลอกท ายอดขายของออนไลน์

หลอกให้ผู้เสยีหายใหโ้อน
เงนิเข้าบัญชธีนาคารโจร 
(บัญชีม้า)



หลอกให้ผู้เสยีหายให้โอน
เงนิเข้าบัญชธีนาคารโจร 
(บัญชม้ีา)



หลอกให้ผู้เสยีหายให้โอน
เงนิเข้าบัญชธีนาคารโจร 
(บัญชม้ีา)



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั

6. App เงนิกู ้ แบ่งออกเป็น 2 ประเภท คอื กูย้มืเงนิไดเ้งนิจรงิ และ อา้งว่าจะใหกู้ย้มืเงนิ

หลอกให้ผู้เสยีหายให้โอน
เงนิเข้าบัญชีธนาคารโจร 
(บัญชีม้า)



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั
7. Man in The Middle

หลอกให้ผู้เสยีหายให้โอน
เงนิเข้าบัญชีธนาคารโจร 
(บัญชีม้า)





ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั
8. Call Center 



หลอกให้ผู้เสยีหายให้โอน
เงนิเข้าบัญชีธนาคารโจร 
(บัญชีม้า)



ประเภทอาชญากรรมทางเทคโนโลยีท่ีเกิดข้ึนในปัจจบุนั

9. SMS ปลอม หลอกตดิตัง้แอปปลอม

















จากการตรวจสอบเคร่ืองของผู้เสียหายพบว่ามกีารตดิตัง้แอพหาคู่ของปลอม
ชื่อว่า Sweet meet ลงในมอืถอื สอดคล้องกับประวัตใินการเข้าไปใน
เวบ็ไซตเ์พือ่ตดิตัง้แอพ ซึง่เป็นสาเหตุหลักทีท่ าใหถู้กดูดเงนิ ไม่เกีย่วกับสาย

ชารท์ดูดข้อมูลตามทีป่รากฎเป็นข่าว

สิ่งทีต่้องเร่งเตอืนประชาชนคอื อย่าหลงกลมจิฉาชีพเข้าไปดาวโหลดแอพฯ 
เพือ่เข้าไปดูไลฟ์ววิ หากจะตดิตัง้แอพฯ จะต้องตดิตัง้จาก Google Play 

เทา่น้ันครับ



โจรหาวธีิหลอกล่อใหเ้หยือ่ตดิตัง้แอปปลอม
ทกุวถิทีาง เพือ่ดูดเงนิจากบัญชี

สังเกตุเบือ้งต้น จะไม่มใีน play store , App 
Store 

สุดทา้ยเงนิทกุบัญชีทกุบาททกุสตางคถู์กโอน
ออกไปจนหมดบัญชี



เคร่ืองมอืเดียวกันท่ีอาชญากรใช้ในการก่ออาชญากรรม
ทางเทคโนโลยีท้ังหมดก็คือ

หลอกใหผู้เ้สยีหายใหโ้อนเงนิเขา้บญัชีธนาคาร (บญัชีมา้)



วิวัฒนาการของขบวนการก่ออาชญากรรมทางเทคโนโลยี

•ยุคที ่1 ยุคเร่ิมตน้
•เริม่จากการมีแก๊ง Call Center โทรมาใหเ้หย่ือท าการติดตัง้โปรแกรม
จ าพวก TeamViewer เป็นยคุแรกของการหลอกควบคมุเครือ่งอย่างแทจ้รงิ 
โจรจะเขา้มาท าการใชว้ิธีทางจิตวิทยา (Social Engineer) เพื่อใหเ้หย่ือ
เกิดความกลวั และเปิดเผยขอ้มลู จนโจรสามารถโอนเงินออกจากบญัชีลกูคา้ได้
ในท่ีสดุ



วิวัฒนาการของขบวนการก่ออาชญากรรมทางเทคโนโลยี



วิวัฒนาการของขบวนการก่ออาชญากรรมทางเทคโนโลยี

• ยุคที ่2 ยุคเติบโต
•พฒันาต่อมาเป็นยคุที่ 2 มีแอพเป็นของตนเอง โดยกระบวนการยงัคลา้ยเดมิอยู ่แต่
ครัง้นีจ้ะเป็นแอพท่ีโจรพฒันาขึน้มาเอง รวมถึงปิดจดุอ่อนในยคุที่ 1 นอกจากนีต้วัแอพ
มีลกัษณะหนา้ตาดนู่าเช่ือถือคลา้ยแอพจรงิ มีหนา้ตาหลายประเภทแลว้แต่ว่าในเวลา
นัน้ก าลงัหลอกเหยื่อดว้ยเรื่องอะไร เช่น DSI แจง้ว่าเราท าผิดกฎหมาย, 
กรมสรรพากร แจง้ว่าเราเป็นหนีค้า้งช าระภาษี หรอื สายการบินช่ือดงั แจง้ว่าเราถกู
รางวลัไดต้ั๋วเครื่องบินฟรี



วิวัฒนาการของขบวนการก่ออาชญากรรมทางเทคโนโลยี



วิวัฒนาการของขบวนการก่ออาชญากรรมทางเทคโนโลยี
โดยหนา้ตาของแอพทัง้หมดจะคลา้ยกนั ตา่งกนัแคภ่าพและสีท่ี
ใชป้ระกอบใหห้ลงเช่ือเทา่นัน้ ลองดดูงัตวัอยา่งต่อไปนี้



วิวัฒนาการของขบวนการก่ออาชญากรรมทางเทคโนโลยี
โดยหนา้ตาของแอพทัง้หมดจะคลา้ยกนั ตา่งกนัแคภ่าพและสีท่ี
ใชป้ระกอบใหห้ลงเช่ือเทา่นัน้ ลองดดูงัตวัอยา่งต่อไปนี้



วิวัฒนาการของขบวนการก่ออาชญากรรมทางเทคโนโลยี
• ยุคที ่3 เฟ่ืองฟู (ปัจจุบัน)
• หลงัจากแอพโจรพฒันามา 2 ยคุ ก็ไดม้าถึงยคุปัจจบุนัซึง่แอพมีความซบัซอ้นเพิ่มขึน้อีก และอาจยงัมีเหย่ืออีกหลาย
รายท่ียงัไม่รูต้วัวา่ก าลงัเป็นเหย่ือของแก๊งเหลา่นี ้

• เรือ่งราวของยคุปัจจบุนัแตกตา่งไปจากสมยัก่อน โจรเลกิใชค้วามหวาดกลวัหรอืตื่นตระหนกเพ่ือหลอกลอ่เหยื่อ แต่
เปลี่ยนมาหลอกใหเ้หย่ือเตม็ใจในการติดตัง้โปรแกรมแทน น่าจะเพราะวา่โอกาสท่ีเหย่ือจะไปขอความช่วยเหลือผูอ่ื้นมี
นอ้ยกวา่ นอกจากนัน้ตวัโปรแกรมก็มีความสามารถในการซอ่นตวัเก่งมากขึน้อีกดว้ย

• แอพใหม่ของโจรในครัง้นีพ้ฒันาตอ่ยอดมาจากในยคุก่อนหนา้ แตป่ลอมตวัเป็นโปรแกรมยอดนิยมทั่วไป เช่น 
โปรแกรมดไูลฟ์ โปรแกรมหาคู ่โปรแกรมดภูาพสยิว หรอืโปรแกรมแชทยอดนิยมก็ตาม ถา้ยกตวัอยา่งดงั ๆ และมีเหย่ือ
หลายรายคือ Snapchat และ Bumble
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