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บทสรุปผู้บริหาร 

“รัฐสามารถเอื้อประโยชน์ให้กับสังคมได้ดีขึ้น ถ้ารัฐสามารถใช้ประโยชน์จาก
เทคโนโลยีสารสนเทศและการเช่ือมต่อเครือข่ายอินเทอร์เน็ตได้อย่างเหมาะสม อีกทั้ง
ยงัเปิดโอกาสให้รฐัสามารถสือ่สารกบัประชาชนของตวัเองหรอืประชาคมโลก” ตวัอย่าง
การใช้เทคโนโลยีสารสนเทศที่เอื้อประโยชน์ให้รัฐได้ เช่น การรวบรวมและใช้ประโยชน์
จากข้อมูลที่มีมากขึ้น การลดขัน้ตอนกระบวนการ  การลดการใชก้ระดาษ ทัง้นี้เพื่อเพิม่
ประสิทธิภาพและประสิทธิผลในการให้บริการภาครัฐต่อประชาชน รวมไปถึงการเพิ่ม
ประสิทธิภาพกระบวนการภายในของภาครัฐเอง

อย่างไรกต็ามการใช้ประโยชน์จากเทคโนโลยสีารสนเทศทีเ่พิม่ขึน้ก็ท�ำให้รัฐมคีวาม
เสี่ยงกับภัยคุกคามร้ายแรงเพิ่มขึ้น ทั้งต่อความมั่นคงของชาติ โครงสร้างพื้นฐาน ข้อมูล 
และความสัมพันธ์ระหว่างประเทศ ทั้งนี้การระบุและจัดการภัยคุกคามเหล่านี้เป็นเรื่อง
ส�ำคัญต่อการสร้างยุทธศาสตร์ที่แข็งแกร่งและยืดหยุ่น (robust and resilient)  
ในด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศส�ำหรับการท�ำงานผ่านเครือข่าย
อินเทอร์เน็ต

ในหลายประเทศ รฐัจดัให้มเีจ้าหน้าทีร่ะดับสงูเข้ามาดแูลงานเทคโนโลยสีารสนเทศ 
(เทียบเคียบกับ CTO/CIO : Chief Technology Officer/Chief Information Officer 
ในองค์กรเอกชน) เพือ่ทีจ่ะเข้าใจและจดัการเรือ่งเทคโนโลยสีารสนเทศ จากการวจิยัพบ
ว่าประเทศที่มีความพร้อมในการจัดการภัยคุกคามด้านเทคโนโลยีสารสนเทศ  
จะจัดการเรื่องนี้แบบองค์รวม โดยมีกิจกรรมตัวอย่าง เช่น

•	 จัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  
(CERTs - Computer Emergency Response Teams)

•	 ให้ความรู้ความเข้าใจกับเจ้าหน้าที่รัฐและประชาชนโดยทั่วไป

•	 มีกระบวนการจัดซื้อจัดจ้างที่มั่นคงปลอดภัย (เพ่ือลดความเสียหายจาก 
ภัยคุกคามประเภทมัลแวร์/ไวรัส)
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หนังสือฉบับนี้มุ่งให้กรอบการท�ำงานแก่เจ้าหน้าท่ีรัฐที่ไม่ได้มีพื้นความรู้ทางด้าน
เทคโนโลยีสารสนเทศ เช่น เจ้าหน้าที่ด้านประชาสัมพันธ์ เจ้าหน้าที่จากงานจัดซื้อ 
จัดจ้าง ฯลฯ ให้สามารถเข้าใจและอภิปรายประเด็นเหล่านี้ร่วมกันกับเจ้าหน้าท่ีรัฐท่ี
ท�ำงานด้านเทคโนโลยีสารสนเทศ ในขณะที่ CTO หรือ CIO สามารถใช้เป็นเครื่องมือ
ขอความสนับสนุนในวงกว้างจากหน่วยงานต่าง ๆ ของรัฐเพื่อหาแนวทางในการจัดการ
และตอบสนองอย่างเหมาะสมกับภัยคุกคามด้านเทคโนโลยีสารสนเทศต่อรัฐ

ภายในเล่มแบ่งเป็น 5 หัวข้อหลัก เริ่มจาก การใช้งานเทคโนโลยีสารสนเทศภาครัฐ 
ข้อมูลที่มีการจัดเก็บและบริหารโดยภาครัฐ การใช้จ่ายภาครัฐที่เกี่ยวข้องกับเทคโนโลยี
สารสนเทศ ภยัคกุคามด้านเทคโนโลยสีารสนเทศทีรั่ฐก�ำลงัพบในปัจจุบนั โดยมกีารเสนอ
แนวทางท่ีภาครัฐสามารถพัฒนานโยบายด้านความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศ เพื่อป้องกันภัยภัยคุกคามที่เกิดขึ้นจากการใช้เครือข่ายอินเทอร์เน็ต รวมทั้ง
รายการตรวจสอบ (Checklist) ทีช่่วยให้สามารถประเมนิความพร้อมในการรักษาความ
มั่นคงปลอดภัยจากภัยคุกคามที่เกิดขึ้นจากการใช้เครือข่ายอินเทอร์เน็ต

บทที่ 1: การพึ่งพาการใช้เทคโนโลยีสารสนเทศของภาครัฐ

•	 การพฒันาระบบเทคโนโลยีสารสนเทศเพ่ือใช้งานในภาครฐัและบรกิารออนไลน์
ภาครัฐ มีบทบาทส�ำคัญในเชิงบวกที่สามารถเพิ่มการมีส่วนร่วมกับประชาชน 
ทัง้นีป้ระเทศสหรฐัอเมรกิา เกาหลใีต้ และสงิคโปร์ ได้รบัการจดัให้เป็นประเทศ
ที่เป็นผู้น�ำด้านนี้

•	 ระบบสาธารณปูโภคและระบบการป้องกนัประเทศมกีารใช้งานผ่านเครอืข่าย
เทคโนโลยีสารสนเทศมากขึ้น

•	 ถ้าภาครัฐไม่มีการจัดการในการใช้เทคโนโลยีสารสนเทศอย่างเหมาะสม รัฐ
และประชาชนอาจจะประสบปัญหาด้านความเป็นส่วนตวั การจารกรรมข้อมลู 
และการขาดความปลอดภัยในการใช้บริการสาธารณะ 
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บทที่ 2: ประเภทของข้อมูลที่รัฐจัดเก็บในระบบเทคโนโลยีสารสนเทศ

•	 ข้อมูลสาธารณะและข้อมูลส่วนตัวปริมาณมากจัดเก็บและให้เข้าถึงได ้
ผ่านระบบเทคโนโลยีสารสนเทศของภาครัฐ ทั้งน้ียังพบว่า นอกเหนือจาก 
ข้อมูลสาธารณะที่มีการเผยแพร่ผ่านช่องทางบริการออนไลน์ของภาครัฐ  
ข้อมูลที่อ่อนไหวบางประเภท เช่น เลขประจ�ำตัวประชาชน ข้อมูลภาษี  
อีเมลที่ใช้ในการสื่อสารภายในรัฐบาล และข้อมูลด้านความมั่นคงปลอดภัยที่
เป็นความลับ

•	 ข้อมูลในแต่ละระดับชั้นความลับ ต้องการความปลอดภัยและการป้องกันท่ี
ต่างกนั ดงันัน้รฐัจงึจ�ำเป็นต้องด�ำเนนิการอย่างเหมาะสมในการจัดเกบ็และเข้า
ถึงข้อมูลเพื่อสร้างความน่าเชื่อถือของข้อมูล

•	 การโจมตีทางระบบเทคโนโลยีสารสนเทศในหลายปีที่ผ่านมา มุ่งไปที่ข้อมูล  
ที่ภาครัฐจัดเก็บ เช่น ข้อมูลบัตรประจ�ำตัวประชาชน ซึ่งเหตุการณ์ดังกล่าว
ท�ำให้ความเชื่อม่ันกับภาครัฐของประชาชนลดลง และภาครัฐเองก็ต้องเสีย 
ค่าใช้จ่ายจ�ำนวนมากในการจัดการเรื่องดังกล่าว

บทที่ 3: การใช้จ่ายด้านเทคโนโลยีสารสนเทศภาครัฐ

•	 ประเทศในแถบอเมริกาเหนือ ยุโรปตะวันตก และออสเตรเลีย ถือเป็นผู้น�ำใน
การใช้ทรพัยากรและการใช้จ่ายเพือ่สร้างความมัน่คงปลอดภยัทางเทคโนโลยี
สารสนเทศบนเครอืข่ายอินเทอร์เนต็ ประเทศในแถบอ่าวเปอร์เซยีและในเอเชีย 
มีการใช้จ่ายในด้านนี้เช่นกัน หลังจากที่พบการโจมตีทางระบบเทคโนโลยี
สารสนเทศบนเครือข่ายอินเทอร์เน็ต 

•	 การใช้จ่ายด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศส�ำหรับบริการ
ออน์ไลน์ของภาครัฐมักจะเน้นไปที่การตรวจหาและตอบสนองต่อภัยคุกคาม  
การแก้ไขปัญหาข้อมูลรั่วไหล รวมทั้งการจัดการเว็บไซต์และบริการออนไลน์
ภาครัฐ
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บทที่ 4: ประเภทของภัยคุกคามด้านเทคโนโลยีสารสนเทศต่อภาครัฐ

•	 ภัยคุกคามด้านเทคโนโลยีสารสนเทศต่อรัฐมีจ�ำนวนมากและสร้างผลกระทบ 
ในหลายระดับ ตัวอย่างภัยคุกคามทางด้านเทคโนโลยีสารสนเทศที่พบได้ทั่วไป 
ได้แก่ การก่อการร้ายทางเทคโนโลยีสารสนเทศและการคุกคามต่อโครงสร้าง 
พืน้ฐานทีส่�ำคญัของรฐั การจารกรรมข้อมลูทีเ่ป็นความลบัหรอืข้อมลูทีส่�ำคญัต่อ
อธิปไตยของประเทศ การโจมตีแบบ Denial of Service ต่อโครงสร้างพื้นฐาน
ส�ำคัญของรัฐ การจารกรรมทางด้านเทคโนโลยีสารสนเทศต่อรัฐ การโจมตีแบบ
ต่อเนื่องขั้นสูง 

•	 สาเหตสุ�ำคญัทีเ่พิม่ความเสีย่ง เปิดโอกาสให้มลัแวร์บกุรุกเข้ามาในระบบเทคโนโลยี
สารสนเทศของรัฐ และใช้ระบบท�ำการต่าง ๆ อันไม่พึ่งประสงฆ์ ได้แก่ การใช้
ซอฟต์แวร์ละเมิดลิขสิทธิ์ในหน่วยงานภาครัฐ การขาดการจัดการที่ดี และการ
จัดซื้อจัดจ้างที่หละหลวม

บทที ่5: แผนด�ำเนนิการในการสร้างยทุธศาสตร์ความมัน่คงปลอดภยัด้านเทคโนโลยี
สารสนเทศของรัฐ

•	 ยุทธศาสตร์ความมั่นคงด้านเทคโนโลยีสารสนเทศที่ดี ควรมีการจัดการแบบ 
องค์รวม และมคีวามสามารถในการรบัมอืกบัการโจมตใีนแง่มมุต่าง ๆ  โดยค�ำนงึ
ถึงวิธีการทั้งในเรื่องป้องกัน-ตอบสนอง-ลดผลกระทบ

•	 แผนด�ำเนินการที่มีประสิทธิผลในการสร้างกลยุทธ์ ควรมีขั้นตอนที่จะ

	 - เพิ่มความตระหนัก และยกระดับของความเข้าใจในหมู่ประชาชนทั่วไป ด้วย
การให้ความรูแ้ก่เจ้าของธุรกจิ นกัเรยีน และหน่วยงานของรฐั ในเรือ่งภัยคกุคาม
ที่มีอยู่ รวมทั้งวิธีปกป้องเครือข่ายของตนจากการโจมตี
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	 - สร้างความพร้อม ด้วยการสร้างศนูย์ประสานการรกัษาความมัน่คงปลอดภัย
ระบบคอมพิวเตอร์ (CERT) ที่คอยประสานงานเพื่อจัดการภัยคุกคาม รวมถึง
แบ่งปันความรู้และทักษะ

	 - ป้องกันการโจมต ี ผ่านการสร้างและการดูแลรักษาเครือข่ายคอมพิวเตอร์
ให้มีความมั่นคงปลอดภัย รวมไปถึงการจัดซื้อที่มีประสิทธิภาพ

	 - ตอบสนองอย่างมปีระสทิธิผล ต่อการโจมต ีโดยให้อ�ำนาจแก่ผูอ้อกกฎหมาย 
ผู้มีอ�ำนาจควบคุม ผู้จัดท�ำนโยบาย โดยมีระเบียบข้อบังคับที่ดี และการใช้
เครื่องมือที่สามารถต่อสู้กับการโจมตีทางเทคโนโลยีสารสนเทศ

	 - บรรเทาความเสียหาย เพื่อเรียกคืนความเชื่อมั่นของประชาชนและผู้มีส่วน
เกีย่วข้อง ผ่านการส่ือสารท่ีมีประสิทธภิาพ กระบวนการรวีวิทีไ่ด้จดัท�ำไว้ และ
การสร้างพันธมิตรกับภาคเอกชน รัฐบาลประเทศอื่น และองค์กรระหว่าง
ประเทศ 

รูปที่ 1 แผนด�ำเนินการเพื่อสร้างยุทธศาสตร์ความมั่นคงปลอดภัย 
ด้านเทคโนโลยีสารสนเทศ

กา
รส
รา
ง

คว
าม
ตร
ะห
นัก

การจัดการสถานการณฉุกเฉ
ิน

การปองกัน

ความมั่นคงปลอดภัย

ตอ
ภัย
คุก

คาม

กา
รต
อบ

สน
อง

อันเกิดจากภัยคุกคาม

การลดผลกระทบ



      11 
 



12      ความเสี่ยงของข้อมูลที่เปิดเผยสู่สาธารณะ ภัยคุกคามด้านเทคโนโลยีสารสนเทศต่อภาครัฐ 
         PUBLIC DATA AT RISK : CYBER THREATS TO THE NETWORKED GOVERNMENT

บทที่ 1: การพึ่งพาการใช้เทคโนโลยี
สารสนเทศของภาครัฐ

ในปัจจุบัน รัฐต้องรับผิดชอบต่อข้อมูลที่เพิ่มมากขึ้นกว่าในอดีต ข้อมูลที่มีความ
หลากหลายมีการจัดเก็บในระบบสารสนเทศที่มีการพัฒนาอย่างรวดเร็ว -ระบบ 
ที่ภาครัฐใช้ก็ล้าสมัยและอาจเป็นจุดเสี่ยงต่อภัยคุกคามความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ

โครงสร้างพื้นฐาน

•	 การเชื่อมต่อ
บรอดแบนด์ระดับ
ชาติ (National 
Broadband  
Connectivity)

•	 การเพิ่ม
ประสิทธิภาพในกา
รบริหารจัดการ  
(Management  
Optimization)

•	 ระบบบริการ
สาธารณะ (Public 
Management 
Systems)

บริการออนไลน์ภาครัฐ

•	 ระบบชำ�ระภาษี
ออน์ไลน์ (e-Taxes)
ระบบการออก  
ใบอนุญาต และการ
ชำ�ระค่าปรับ

•	 ระบบการลงคะแนน
เสียงเลือกตั้งทาง
อิเล็กทรอนิกส์

•	 ระบบประกวดราคา
สาธารณะ

•	 ระบบเพื่อให้บริการ
สาธารณะ

•	 อีเมลสำ�หรับ
ประชาชน

ระบบสาธารณูปโภค
และโครงสร้างพื้นฐาน
สารสนเทศที่สำ�คัญ

•	 ไฟฟ้า

•	 ประปา

•	 โทรคมนาคม

•	 พลังงาน เช่น น�้ำมัน 
LPG NGV

•	 สือ่ เช่น ช่องสญัญาณ
โทรทัศน์ วิทยุ
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ในปี 2556 เฉพาะหน่วยงานรัฐบาลกลางสหรัฐฯ (US Federal Agencies) มี
การจัดเก็บข้อมูลราว 1.6 Petabytes และคาดว่าจะเพิ่มเป็น 2.6 Petabytes  
ก่อนปี 25591 โดยส�ำนักงานความมั่นคงแห่งชาติของสหรัฐอเมริกา (National  
Security Agency of the USA) ก�ำลงัก่อสร้าง Data Center ซึง่คาดว่าจะเกบ็ข้อมูล
ได้ระหว่าง  1 Exabyte  - 1 Yottabyte

2 แนวโน้มที่ปรับเปลี่ยนการจัดการเอกสารและข้อมูล
สาธารณะในภาครัฐ ในช่วงหลัง ๆ นี้ คือ นโยบาย 

“รัฐบาลโปร่งใส” (Open Government) และ “การใช้
เทคโนโลยี Cloud” (Cloud Initiative) โดยสิ่งที ่

ตามมากับแนวโน้มเหล่านี้คือระดับความเสี่ยงเรื่อง
ความมั่นคงปลอดภัยที่เพิ่มขึ้นต่อภาครัฐ

ในทุกระดับชั้นของหน่วยงานรัฐพึ่งพาการใช้งานข้อมูลที่มีคุณภาพมากขึ้น 
โดยส่งไปยังหน่วยงานต่าง ๆ  เพื่อให้บริการที่มีคุณภาพ ท�ำให้ซอฟต์แวร์กลายเป็น
ปัจจัยส�ำคัญที่หน่วยงานรัฐต้องใช้ เพื่อเพิ่มประสิทธิภาพให้กับระบบ กระบวนการ
และการแลกเปลี่ยนข้อมูล

โครงสร้างพื้นฐานรัฐบาลอิเล็กทรอนิกส์

ตั้งแต่ปลายทศวรรษ 1990 ประเทศส่วนใหญ่ได้ประกาศนโยบายรัฐบาล
อิเล็กทรอนิกส์หรือได้ก�ำหนดแนวทางสู่การเป็นรัฐบาลอิเล็กทรอนิกส์ ยังผลให้เกิด
การพัฒนาอย่างมากต่อการบริหารรัฐกิจในทุกระดับ ส�ำนักงานเศรษฐกิจและกิจการ
สังคมแห่งสหประชาชาต2ิ (the United Nations Department of Economics) 
ได้ประกาศหลักการ เบื้องหลังแนวคิดรัฐบาลอิเล็กทรอนิกส์ คือ เพ่ือปรับปรุงการ
ท�ำงานภายในของภาครัฐ โดยลดค่าใช้จ่ายและลดเวลาในการท�ำธุรกรรม ท�ำให้การ
ใช้กระบวนการท�ำงานและการใช้ทรัพยากรมีประสิทธิผล หรืออีกนัยหนึ่งคือ เพื่อ 
ส่งเสรมิการประสานงานและการเชือ่มต่อระหว่างระบบทีเ่กีย่วข้องกันกบัผลลพัธ์ของ
การพัฒนา ในบริบทซ่ึงสะท้อนความส�ำคัญและความเป็นสากลของการพัฒนา 
เหล่านี ้มงีานวจัิยจ�ำนวนมากทีส่�ำรวจความพร้อมของรฐับาลอเิลก็ทรอนกิส์เพือ่ประเมนิ
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การพฒันาโครงสร้างพืน้ฐานทีเ่กีย่วข้อง นอกจากการเชือ่มต่อบรอดแบนด์ การพฒันา
บคุลากร การส่งเสรมิการใช้บรกิารออน์ไลน์ภาครฐั รวมถงึตวัชีว้ดัอืน่ ๆ  เช่น การเพิม่
ประสทิธภิาพในการบรหิาร (Management Optimization) เช่น การเพิม่ประสทิธภิาพ
ระบบและเครอืข่าย ระบบบรหิารจดัการงบประมาณ การปฏรูิปการบริหารรัฐกจิโดย
ใช้เทคโนโลยีสารสนเทศ ฯลฯ และระบบที่ให้บริการ เช่น ระบบประกวดราคาทาง
อิเลก็ทรอนิกส์ ระบบช�ำระภาษอีอน์ไลน์ (e-Taxes) ระบบลงคะแนนเสียงทางอเิล็กทรอนิกส์ 
ฯลฯ)3 สหรัฐอเมริกา สิงคโปร์ และเกาหลีใต้ ได้รับการจัดอันดับในเรื่องการพัฒนา
รัฐบาลอิเล็กทรอนิกส์ในแต่ละปีในล�ำดับต้น ๆ เสมอ

เว็บของรัฐบาลสหรัฐอเมริกา (www.USA.gov) 
ทำใหประชาชนเขาถึงขอมูลและบริการที่มองหาได
โดยตรง เว็บนี้เชื่อมโยงไปยังหนวยงานทุกแหง 
รวมทั้งหนวยงานของแตละมลรัฐ หนวยงาน
สวนทองถิ่น และกลุมชาติพันธุตาง ๆ 
 
ตั้งแตป 2553 คุณลักษณะที่เปนการเพิ่มคุณคา 
ไดแก 1. สามารถเขาถึงผานโทรศัพทเคลื่อนที่ 
2.สามารถแจงเตือนเนื้อหาที่ผูเยี่ยมชมสามารถ
ลงทะเบียนได 3. สนทนาสดกับตัวแทนของรัฐ
 
รัฐบาลสหรัฐฯ ยังจัดใหมีเว็บไซตที่เปนภาษาสเปน 
(www.GobiernoUSA.gov) ซึ่งรวบรวมเว็บไซต
ของหนวยงานภาครัฐทั้งหมดที่เปนภาษาสเปน
เพื่อใหเขาถึงงาย

รูปที่ 2 สหรัฐอเมริกา ประเทศที่เป็นผู้น�ำ 
ในการพัฒนารัฐบาลอิเล็กทรอนิกส์ ปี 2557
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บริการออนไลน์ภาครัฐ

ถ้าการสร้างโครงสร้างพื้นฐานรัฐบาลอิเล็กทรอนิกส์เพ่ือปรับปรุงประสิทธิภาพ
และประสิทธิผลของการให้บริการภาครัฐ เป็นงานด้านหนึ่งของการท�ำงานภาครัฐที่
ต้องเชือ่มโยงกบัองค์กรต่าง ๆ  (Networked Government) งานอกีด้านหนึง่ทีม่คีวาม
ก้าวหน้าในหลายประเทศ คือ การให้บริการออนไลน์ภาครัฐ หลายประเทศก�ำลัง
เปล่ียนจากการจัดรูปแบบองค์กรแบบกระจายศูนย์ไปสู่รูปแบบการรวมศูนย์โดยให้
ทกุภาคส่วนของรฐับรูณาการเข้าหากนั เพือ่ให้ประชาชนสามารถเข้าถงึบรกิารทัง้หมด
ที่รัฐให้บริการเป็นจุดเดียว โดยไม่ต้องค�ำนึงว่าเป็นหน่วยงานใดที่ให้บริการ ในบาง
ประเทศ แนวทางแบบรัฐที่เชื่อมต่อเป็นหนึ่งเดียวนี้ ช่วยสร้างระบบที่โปร่งใส ท�ำให้
เกิดการพัฒนาประสิทธิภาพและประสิทธิผลของรัฐ

ขณะทีร่ฐัเพิม่บรกิารออนไลน์ใหม่ ๆ  และให้ประชาชนมส่ีวนร่วมมากขึน้ รฐักลบั
ต้องเผชิญปัญหาเกี่ยวกับการสร้างบริการใหม่ ๆ การรวมบริการ และการเปิดเผย
ข้อมูลภาครัฐ การท่ีต้องเช่ือมโยงระบบท่ีแตกต่างกันและระบบระหว่างหน่วยงาน
ท�ำให้เจ้าหน้าที่ของรัฐที่รับผิดชอบในการพัฒนาระบบหรือพัฒนาบริการออนไลน์ 
จ�ำเป็นต้องค�ำนึงถึง 3 ปัจจัยส�ำคัญ ได้แก่ Open Platforms, Interconnection, 
Interoperability ซึง่สิง่นีย้ิง่ทวคีวามส�ำคญัเมือ่ภาครฐัถกูกดดนัให้เปิดเผยข้อมูลเพ่ือ
ความโปร่งใส

แนวโน้ม 2 อย่างที่เปลี่ยนวิธีจัดการเอกสารและข้อมูลสาธารณะในภาครัฐ 
เมื่อไม่กี่ปีมานี้คือนโยบาย “รัฐบาลโปร่งใส” (Open Government) และ  
“การใช้เทคโนโลยี Cloud” (Cloud Initiative) รัฐบาลสหรัฐฯ อ้างว่าโครงการ  
“รัฐบาลโปร่งใส” ของตนทำ�ให้ “ประชาชนเข้าถึงข้อมูลของหน่วยงานสำ�คัญกว่า 
390,000 ชุดข้อมูล ในหัวข้อต่าง ๆ เช่น ความปลอดภัยของรถยนต์ การเดินทางทาง
อากาศ คุณภาพอากาศ ความปลอดภัยในสถานที่ทำ�งาน ความปลอดภัยในการใช้ยา 
โภชนาการ อาชญากรรม โรคอ้วน การจ้างงาน และสาธารณสุข”4 รัฐบาลสหรัฐฯ 
ยังได้ริเริ่มโครงการที่จะบังคับให้หน่วยงานของรัฐย้ายระบบที่มีผลกระทบน้อยถึง 

Open Platforms, Interconnection,  
Interoperability เป็นสามประเด็นสำ�คัญที่เจ้าหน้าที่

ของรัฐต้องให้ความสนใจในการพัฒนาระบบ
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ปานกลางไปสู่ Cloud ภายในปี 2558 ซึ่งการเปลี่ยนแปลงเหล่านี้ส่งผลแง่มุมหนึ่งคือ
ระดับความเสี่ยงด้านความมั่นคงปลอดภัยที่สูงขึ้น

ระบบสาธารณูปโภคและระบบการป้องกันประเทศ

ระบบสาธารณูปโภคต่าง ๆ เช่น ไฟฟ้า ประปา และ โทรคมนาคม (หรือ
เรียกว่าโครงสร้างพื้นฐานที่สำ�คัญ) หรือโครงสร้างพ้ืนฐานสารสนเทศที่สำ�คัญ  
(Critical Information Infrastructure - CII) เป็นระบบสำ�คัญที่เริ่มเชื่อมต่อกันขึ้น
เรื่อย ๆ ผ่านเครือข่าย

ระบบสือ่สารโทรคมนาคมและระบบสาธารณปูโภค กต็อ้งพ่ึงพาเทคโนโลยสีารสนเทศ
มากย่ิงขึน้ด้วย เช่น ระบบบรหิารจดัการ (Management Software) ซอฟตแ์วรเ์รยีกเกบ็เงนิ  
(Billing Software) และโปรแกรมสำ�เร็จรูป (Package Software) รวมถึงระบบ 
SCADA (Supervisory Control and Data Acquisition) ซึ่งใช้ควบคุมโรงไฟฟ้า
และโรงผลิตสาธารณูปโภคต่าง ๆ แบบ Real time

จากสถานการณ์แบบนี้ได้เพิ่มความกังวลต่อความมั่นคงปลอดภัย รัฐจึงลงทุนใน
เครือข่ายให้มีความมั่นคงปลอดภัยอย่างเช่น GSI (Government Secure Intranet) 
และ GCmail (Government Connect Mail) แต่ด้วยความสามารถที่จำ�กัด ระบบ
ดังกล่าวมักมีการใช้เฉพาะการสื่อสารระหว่างรัฐกับหน่วยงานภายนอกและคู่ค้า5
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บทที่ 2: ประเภทของข้อมูลที่รัฐจัดเก็บใน
ระบบเทคโนโลยีสารสนเทศ

ประเภทของข้อมลูทีร่ฐัจดัเกบ็ในระบบเทคโนโลยสีารสนเทศสามารถแบ่งได้เป็น 
3 ประเภท ได้แก่

1.	 ข้อมูลภายใน (Intrinsic Data) – ข้อมูลที่สร้าง รวบรวม จัดเก็บ โดยรัฐ

2.	 ข้อมลูทีเ่กีย่วข้องกบัการท�ำธรุกรรมกบัภาครฐั (Commercial Data) – ข้อมลู
ที่เกิดจากการท�ำธุรกรรมและการสื่อสารระหว่างภาครัฐและภาคเอกชน

3.	 ข้อมูลส่วนบุคคลของภาคประชาชน (Personal Data) – ข้อมูลที่ภาค
ประชาชนส่งให้รัฐตามกฎระเบียบข้อบังคับหรือเพื่อประโยชน์สาธารณะ

ทั้งนี้วิธีการจัดเก็บข้อมูลสารสนเทศที่มีการประมวลผลและจัดเก็บโดยรัฐ เช่น 
จดัเกบ็โดยจ�ำกดัการเข้าถงึหรอืให้เข้าถงึบนเครอืข่ายเปิด (Open Network) หรอืบน 
Cloud ขึ้นอยู่กับชั้นความลับของข้อมูล (Information Classification) การเผยแพร่
ข้อมูลสารสนเทศของภาครัฐที่ไม่เป็นความลับทั้งบริการที่มีค่าใช้จ่ายและไม่มีค่าใช้
จ่าย
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เอกสารและข้อมูลสาธารณะ

ข้อมูลสาธารณะที่อ่อนไหว (Sensitive Information)

ข้อมูลความมั่นคงของชาติและการป้องกันประเทศ
ข้อมูลภายใน 

(Intrinsic Data) 

ข้อมูลที่สร้าง รวบรวม  
จัดเก็บ โดยรัฐ

ข้อมลูทีเ่กีย่วข้องกบัการ
ทำ�ธุรกรรมกับภาครัฐ 
(Commercial Data)

ข้อมูลที่เกิดจากการท�ำ
ธุรกรรมและการสื่อสาร

ระหว่างภาครัฐและ 
ภาคเอกชน

ข้อมูลส่วนบุคคล 
ของภาคประชาชน  
(Personal Data)

ข้อมูลที่ภาคประชาชน 

ส่งให้รัฐตามกฎระเบียบ 

ข้อบังคับหรือเพื่อประโยชน์

สาธารณะ

เอกสารและข้อมูลสาธารณะ

รัฐเก็บและควบคุมคลังข้อมูลที่เกี่ยวข้องกับข้อมูลของประชาชนและการท�ำงาน
ของประเทศ ข้อมลูจ�ำนวนมากซึง่เดมิเคยเกบ็ในรปูกระดาษ ได้มีการแปลงเป็นข้อมูล
ในระบบเทคโนโลยีสารสนเทศ เนือ่งจากการผลกัดันเรือ่งรฐับาลอเิลก็ทรอนกิส์ในช่วง 
ครสิต์ทศวรรษ 1990 และ 2000 ทัง้นี ้ประเภทของข้อมลู ระดบัการเข้าถงึ และความ
ถูกต้องของข้อมูล มีความแตกต่างกันขึ้นกับแต่ละประเทศ

โดยทั่วไป รัฐพยายามเผยแพร่ข้อมูลมากขึ้นเรื่อย ๆ ให้สาธารณชนโดยไม่คิดค่า
ใช้จ่าย (หรือคิดน้อยมาก) ข้อมูลดังกล่าวมักจัดให้เป็นของสาธารณะ และมีการเผย
แพร่ข้อมูลในรูปแบบเอกสารของรัฐ (Public Record) เช่น ฐานข้อมูลของ

•	 กฎหมายประเภทต่าง ๆ  – เช่น กฎหมายของนิวซีแลนด์  
(www.legislation.govt.nz)

ประเภทของข้อมูลที่จัดเก็บบนระบบของรัฐ
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•	 หนังสือและเอกสารในห้องสมุดสาธารณะ – เช่น คณะกรรมการห้องสมุด
แห่งชาติของสิงคโปร์ (www.nlb.gov.sg)

•	 สถติอิาชญากรรม – เช่น ฐานข้อมลูสถติอิาชญากรรมของ FBI สหรฐัอเมรกิา 
(www.fbi.gov/about- us/cjis/ucr/ucr)

•	 ระบบจัดซื้อจัดจ้างออนไลน์ของรัฐบาล – เช่น ระบบ GeBiz ของสิงคโปร์ 
(www.gebiz.gov.sg)

หน่วยงานรัฐมีการเชื่อมต่อกันมากขึ้นและสร้างเอกสารจ�ำนวนมาก ท�ำให้ 
ฐานข้อมูลของภาครัฐตกเป็นเป้าของการจารกรรมข้อมูล ในปี 2555 หน่วยงานรัฐ
หลายแห่งในยูเครน เบลเยียม โปรตุเกส โรมาเนีย สาธารณรัฐเช็ก และไอร์แลนด์ ตก
เป็นเป้าของการโจมตโีดยมลัแวร์ทีช่ื่อ ‘MiniDuke’ ซ่ึงโจมตีโดยใช้ช่องโหว่ของเอกสาร 
PDF6 ไฟล์เอกสารซึ่ง “ดูเหมือนเอกสารของรัฐบาล” และมี “เนื้อหาที่เขียนไว้อย่าง
ดี” โดยแต่งเร่ืองขึน้มาเป็นข้อมลูสทิธิมนุษยชนและนโยบายต่างประเทศ ได้ฝังมลัแวร์
ไว้ ซึ่งจะท�ำงานเมื่อเปิดเอกสาร ท�ำนองเดียวกัน การโจมตีที่ญี่ปุ่นท�ำให้เอกสารกว่า 
3,000 รายการรั่วไหลจากหน่วยงานรัฐ ซึ่งเป็นผลมาจากมัลแวร์ที่ติดมากับเอกสาร 
PDF เช่นกัน7

WikiLeaks และ การเปิดโปงของสโนว์เดน

WikiLeaks.org เป็นเว็บไซต์ที่จดทะเบียนโดย Julian Assange ชาว
ออสเตรเลียในปี 2542 และเริ่มดำ�เนินการจริงจังในปี 2549 เพื่อเป็น “ระบบ
ที่เปิดเผยเอกสารจำ�นวนมากที่ติดตามไม่ได้ซึ่งเล็ดลอดออกมาให้สาธารณชน
วิเคราะห์” (Uncensorable system for untraceable mass document 
leaking and public analysis) เอกสารลับของรัฐบาลได้มีการรายงานและ 
เผยแพรผ่า่นความรว่มมือกบัสือ่มวลชนหลายแหง่ โดยเฉพาะอย่างย่ิงหนังสอืพิมพ์ 
The Guardian  ซึง่รวมถงึเอกสารทีร่ฐัถอืวา่เปน็การทำ�ลายความมัง่คงของชาติ
อย่างใหญ่หลวง
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เอกสารลับสำ�คัญชิ้นแรกที่หลุดมาสู่ WikiLeaks นั้นมาจาก Chelsea 
Manning (ชื่อเดิม Bradley Manning) ทหารแห่งกองทัพบกสหรัฐฯ ที่ประจำ�
การในอริกัในฐานะนกัวเิคราะหข์า่วกรอง เธอถกูตดัสนิจำ�คกุ 35 ปจีากความผดิ

ในเดือนมิถุนายน 2556 Edward Snowden ผู้เชี่ยวชาญคอมพิวเตอร์ซึ่ง
เคยทำ�งานกับสำ�นักงานข่าวกรองกลาง (CIA) หน่วยข่าวกรองกลาโหม (DIA) 
และสำ�นกังานความมัน่คงแหง่ชาต ิ(NSA) ไดป้ลอ่ยเอกสารลบัหลายพนัชิน้ การ
เปิดโปงหลักนั้นเป็นเรื่องเกี่ยวกับโครงการสอดแนมระดับโลกโดย NSA ซึ่งรวม
ถึงการดักฟังโทรศัพท์ การสอดแนมข้อมูลบนอินเทอร์เน็ต และบันทึกตำ�แหน่ง
ที่อยู่ของประชาชน ผู้กำ�หนดนโยบายหลายคนเรียกการเปิดโปงน้ีว่าเป็นความ
ปราชัยครั้งใหญ่ที่สุดของงานข่าวกรองนับตั้งแต่สงครามโลกครั้งที่ 2

ข้อมูลสาธารณะที่อ่อนไหว

ข้อมลูสาธารณะจ�ำนวนมากทีร่ฐัเป็นผูดู้แลเป็นเรือ่งอ่อนไหว (Sensitive Public 
Data) ข้อมูลนีอ้าจได้แก่ ชือ่ วนัเกดิ หมายเลขโทรศพัท์ หมายเลขประจ�ำตวัผู้เสียภาษี 
หมายเลขประจ�ำตัวประชาชน หมายเลขหนังสือเดินทาง รายละเอียดสุขภาพ/การ
แพทย์ ระเบียนคนเข้าเมือง เป็นต้น

ตัวอย่างบริการของรัฐซึ่งบริการจัดการข้อมูลดังกล่าว ได้แก่

1.	 ทะเบียนราษฎรหรือรายชื่อผู้มีสิทธิเลือกตั้ง – เช่น ทะเบียนบัตรประชาชน
และผู้มีสิทธิเลือกตั้งของบังกลาเทศ (www.nidw.gov.bd)

2.	 การเข้าเมือง ใบขอวีซ่าและท่องเที่ยว – เช่น ใบขอวีซ่าประเทศจีนส�ำหรับ
พลเมืองฮ่องกง 

3.	 ระบบช�ำระภาษีออนไลน์ เช่น e-Tax Online ของออสเตรเลีย  
(www.ato.gov.au)
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4.	 การขอใบอนญุาตประกอบธรุกจิ – เช่น ใบอนญุาตออนไลน์ส�ำหรับประกอบ
ธุรกิจในมลรัฐวอชิงตัน (www.bls.dor.wa.gov)

ประเด็นส�ำคัญประการหนึ่งคือ ข้อมูลรัฐซึ่งดูเหมือนไม่มีความส�ำคัญ เมื่อน�ำมา
ปะติดปะต่อจากฐานข้อมูลต่าง ๆ ก็อาจใช้บ่งชี้หรือระบุตัวบุคคลได้ ตัวอย่างท่ีพบ
ทั่วไปเป็นข้อมูลที่ส่งผลกระทบต่อบุคคลหรือองค์กร เช่น ข้อมูลผู้เสียภาษี ข้อมูล
ประกันสังคม เวชระเบียน และข้อมูลทางพันธุกรรม8 รายการของข้อมูลที่อ่อนไหว
อาจรวมถงึข้อมลูทีเ่กีย่วข้องกับการสบืสวนอาชญากรรม ข้อมลูทางการเงิน และแผน
เตรียมความพร้อมฉุกเฉิน9 ประเด็นนี้กลายเป็นปัญหาที่เกิดขึ้นจริงในเดือนเมษายน 
2557 เมื่อมีการพบช่องโหว่ที่ชื่อ Heartbleed ซึ่งถึงจะไม่สามารถประมาณได้ว่ามี
การใช้ช่องโหว่นี้เข้าถึงข้อมูลส่วนบุคคลไปกี่ครั้ง แต่เหตุการณ์ที่เกิดขึ้นเพียงไม่กี่ครั้ง
ก็แสดงความร้ายแรงของสถานการณ์นี้ ตัวอย่างเช่น ในแคนาดา หมายเลขประกัน
สงัคม 900 หมายเลข ถกูขโมยจากส�ำนกังานสรรพากรในช่วงเวลา 6 ชัว่โมงโดยบคุคล
หรือกลุ่มบุคคลที่ใช้ช่องโหว่จาก Heartbleed10

ในสิงคโปร์ ประชาชนใช้ระบบที่เรียกว่า SingPass เพื่อเข้าถึงบริการออนไลน์
ราว 340 บริการ มีการตรวจพบการเข้าถึงข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตใน
ระบบ SingPass กว่า 1,500 บญัชใีนปี 2557 โดยส่วนหนึง่มจุีดประสงค์เพือ่ใบอนญุาต
ท�ำงาน (Work Permit) ปลอม 11

การประมวลผลและจัดเก็บข้อมูลสาธารณะที่อ่อนไหว มีระดับของความมั่นคง
ปลอดภัยต่างกันไปในแต่ละประเทศหรือแม้กระทั่งภายในประเทศ เช่น  
รัฐแอลเบอร์ตา ในแคนาดา บังคับให้การเข้าถึงข้อมูลที่อ่อนไหวทั้งหมดต้องได้รับ
อนุญาตและตรวจสอบตัวตนของผู้ใช้ว่าถูกต้อง12 ขณะท่ีมลรัฐนอร์ทแคโรไลนา ใน
สหรัฐอเมริกา ไม่จ�ำกัดการเข้าถึงข้อมูลท่ีอ่อนไหวเว้นแต่มีกฎหมายประกาศว่าต้อง
ปกปิด13 
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การสื่อสารผ่านช่องทางอิเล็กทรอนิกส์ การจัดเก็บเอกสาร 
และข้อมูลอีเมลที่มีการรับส่ง

รัฐบาลสมัยใหม่ได้ปรับปรุงช่องทางสื่อสารไปสู่ช่องทางอิเล็กทรอนิกส์มากขึ้น 
เช่น การใช้อีเมลหรือการแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์ ท�ำให้มีปริมาณข้อมูล
ในการส่ือสารกันเพิม่มากขึน้ ซึง่ข้อมลูสือ่สารจ�ำนวนมากของเจ้าหน้าทีใ่นภาครฐัถอืว่า
เป็นข้อมูลลับ ถูกจ�ำกัดการเข้าถึง บางครั้งก็มีเนื้อหาน่าอับอาย รัฐยังเป็นเจ้าของ
เอกสารจ�ำนวนมาก เช่น เอกสารน�ำเสนอ (Slide Deck) เอกสารแสดงการค�ำนวณ 
(Spreadsheet) และเอกสารอื่น ๆ ที่มีข้อมูลภายในที่อ่อนไหว

ข้อมูลที่รัฐบริหารจัดการมีปริมาณที่เพิ่มขึ้นแบบก้าวกระโดด ซึ่งเพิ่มโอกาสเกิด
ความเสยีหาย ถ้าอเีมลส่วนตวัของเจ้าหน้าทีห่รอืของหน่วยงานภาครฐัถกูเผยแพร่โดย
ไม่ได้รับอนุญาต เช่น กรณีของ WikiLeaks หรือการเปิดโปง NSA โดย Snowden 
ผลที่ตามมาคือความเสียหายร้ายแรงต่อหน่วยงานของรัฐที่เกี่ยวข้อง

ความเสี่ยงดังกล่าวย่ิงเพิ่มข้ึน เมื่อองค์กรต่างๆ รวมท้ังหน่วยงานของรัฐ เข้าสู่ 
ยุคของการ “น�ำอุปกรณ์ส่วนตัวมาท�ำงาน” (Bring Your Own Device - BYOD) 
มากขึ้น พร้อม ๆ กับความแพร่หลายของอุปกรณ์ที่ใช้เข้าถึงข้อมูลที่หลากหลาย เช่น 
โทรศัพท์เคล่ือนที่ แท็บเล็ต และอุปกรณ์อัจฉริยะอื่น ๆ เช่น นาฬิกา และแว่นตา  
ครัง้หน่ึง Blackberry เคยเป็นอปุกรณ์สือ่สารทีใ่ช้กนัแพร่หลายทีส่ดุส�ำหรบัแลกเปลีย่น
ข้อมูลที่ห้ามโดยรัฐ ในปี 2555 CESG ของอังกฤษ ได้อนุมัติให้ใช้ iPhone เพื่อรับส่ง
อีเมลที่มีเนื้อหาอ่อนไหว14

ทั้งนี้การเปิดโปงเร่ืองที่ NSA พยายามดักฟังโทรศัพท์ของ Angela Markel  
นายกรฐัมนตรีของเยอรมน ีท�ำให้มกีารออกมาตรฐานความมัน่คงปลอดภยัของโทรศพัท์ 
เคลือ่นทีแ่ละแทบ็เลต็ เพ่ิมมากข้ึน ปัจจุบนั Blackberry ผลติโทรศพัท์ทีม่ัน่คงปลอดภัย
ท่ีสุด ซึง่มีการเข้ารหสัลบัและจ�ำหน่ายแก่เจ้าหน้าทีข่องรฐัเท่านัน้ ในโลกทีก่�ำลงัพฒันา
โดยเฉพาะในเอเชีย สถานการณ์นี้ยิ่งซับซ้อนไปอีก เมื่อเจ้าหน้าที่ของรัฐจ�ำนวนมาก
ยังใช้อีเมลสาธารณะในการสื่อสารแบบทางการ ตัวอย่างเช่น ที่การประชุมของคณะ
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กรรมาธิการเศรษฐกิจและสังคมแห่งสหประชาชาติส�ำหรับเอเชียและแปซิฟิก (UN-
ESCAP) ปี 2555  ในกรุงเทพฯ เจ้าหน้าที่ 20 ประเทศ จาก 33 ประเทศในเอเชีย
ระบุที่อยู่อีเมลซึ่งเป็นของ Gmail, Hotmail หรือ Yahoo ในแบบฟอร์มข้อมูลการ
ติดต่อ15

เมื่ออีเมลส่วนตัวของเจ้าหน้าที่ในภาครัฐ 
ถูกเผยแพร่โดยแหล่งที่ไม่ได้รับอนุญาต เช่น กรณี

ของ WikiLeaks หรือการเปิดโปง NSA โดย 
Snowden ผลที่ตามมาคือความเสียหายร้ายแรง

ต่อหน่วยงานของรัฐที่เกี่ยวข้อง

ภัยคุกคามทางด้านเทคโนโลยีสารสนเทศมุ่งไปที่ข้อมูล 
ความมั่นคงระดับสูงของชาติ

มกราคม 2554 – รัฐบาลแคนาดารายงานว่ามีการโจมตีหน่วยงานของ
รัฐ ซึ่งรวมถึงสำ�นักวิจัยและพัฒนากลาโหมของแคนาดา การโจมตีนี้ทำ�ให้
กระทรวงการคลังและกรรมาธิการธนารักษ์ ซึ่งเป็นหน่วยงานหลักด้าน
เศรษฐกิจของแคนาดาต้องระงับการเชื่อมต่ออินเทอร์เน็ต

กันยายน 2555 – ในฟิลิปปินส์ เว็บไซต์ของหน่วยงานหลักด้านพาณิชย์ 
องค์กรพลเรือน และรัฐบาล ถูกโจมตีในวงกว้าง อันเป็นการตอบโต้ต่อ
พระราชบัญญัติคอมพิวเตอร์ซึ่งเป็นประเด็นร้อนในขณะนั้น

ความเสีย่งอกีประการหน่ึงจากสมาร์ตโฟน แท็บเลต็ และอปุกรณ์อืน่ ๆ  ท่ีรฐับาล
น�ำมาใช้คือ เรื่องการดาวน์โหลดแอปพลิเคชัน เช่น Juniper Research ได้เตือนว่า 
“การดาวน์โหลดแอปพลเิคชนั จะยิง่เพิม่ความเสีย่งต่อเครือข่ายบรษิทัและรฐั เนือ่งจาก 
แอปพลิเคชันที่ไม่ได้ดาวน์โหลดจากแหล่งที่น่าเชื่อถือ เช่น Play Store หรือ App 
Store อาจมีมัลแวร์หรือสปายแวร์แฝงอยู่ซึ่งสามารถขโมยอีเมล SMS ประวัติการ
โทรศัพท์ รายชื่อลูกค้า และข้อมูลอื่น ๆ  ขององค์กร แอปพลิเคชันที่มีมัลแวร์สามารถ
ใช้อุปกรณ์เผยแพร่โทรจันและไวรัสเข้าสู่เครือข่ายองค์กร หรืออาจท�ำให้ข้อมูลของ
องค์กรรั่วไหล”16 
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ตุลาคม 2555 - บริษัท Kaspersky ของรัสเซียค้นพบปฏิบัติการ 
“Red October” โจมตีคอมพิวเตอร์ทั่วโลกมาตั้งแต่ปี 2550 หรือก่อน
หน้า มัลแวร์ที่ใช้โจมตีได้ขโมยข้อมูลจากสถานทูต บริษัทวิจัย ที่ตั้งทาง
ทหาร หน่วยงานด้านพลังงาน โรงไฟฟ้านิวเคลียร์ และโครงสร้างพื้นฐาน
สำ�คัญอื่น ๆ

มกราคม 2556 – กลุ่มแฮกเกอร์ “Anonymous” เจาะระบบและแก้ไข
เว็บไซต์ของหน่วยงานภาครัฐกว่า 12 แห่ง

เมษายน 2556 – กระทรวงกลาโหมสหรัฐฯ รายงานต่อรัฐสภาว่ากองทัพ
จีนได้เตรียมการโจมตีทางคอมพิวเตอร์บนเครือข่ายอินเทอร์เน็ตต่อรัฐบาล
สหรัฐฯ และผู้รับเหมาของกระทรวงกลาโหม การโจมตีนี้ได้ขโมยข้อมูล 
เพียงพอที่จะให้เห็นภาพของเครือข่ายกลาโหม การส่งกำ�ลังบำ�รุง และ
สมรรถนะทางทหาร ซึ่งอาจใช้เพื่อชิงความได้เปรียบในช่วงวิกฤต ในเดือน
กรกฎาคม 2557 แฮกเกอร์ชาวจีนได้เจาะเครือข่ายของสำ�นักงานบริหาร
บุคลากรของสหรัฐฯ และขโมยข้อมูลผู้สมัครนับพันรายที่อนุญาตเข้าถึง
ข้อมูลลับ

ตุลาคม 2556 –กลุ่มแฮกเกอร์  “Anonymous” ได้เจาะระบบเว็บไซต์
ของมูลนิธิชุมชน PAP และสภาเมืองอังโมเกียวในสิงคโปร์ เพื่อระบาย
ความไม่พอใจต่อเหตุการณ์ต่าง ๆ ในประเทศ ต่อมาในเดือนเดียวกัน 
แฮกเกอร์  2 รายเจาะเข้าเว็บไซต์ของทำ�เนียบประธานาธิบดีสิงคโปร์ โดย
อาศัยช่องโหว่ แล้วแทรกโค้ดอันตรายในเว็บไซต์
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ข้อมูลความมั่นคงของชาติ

“คนไม่ดจีะไปทีน่ัน่ ไม่มีละแวกบ้านไหนทีป่ลอดภัย เราทุกคนต่างเป็นเพือ่นบ้าน” 
[ทางออนไลน์]17 James B.  Comey ค�ำให้การของผู้อ�ำนวยการ FBI ต่อรัฐสภาที่
วอชิงตัน ดี.ซี. ในกรณีการโจมตีทางคอมพิวเตอร์ (14 พฤศจิกายน 2556)

ข้อมูลที่ส�ำคัญที่สุดของรัฐคือข้อมูลที่เก่ียวกับความมั่นคงของชาติ ซึ่งรวมถึง
ประเดน็ต่าง ๆ  ตัง้แต่ข่าวกรองทางทหาร การป้องกันภยัฝ่ายพลเรอืน การเตรยีมพร้อม
รับสถานการณ์ฉุกเฉิน/ภัยพิบัติ ไปจนถึงการปกป้องโครงสร้างพื้นฐานที่ส�ำคัญ และ
แผนเคลื่อนย้ายก�ำลังพล

ประเดน็น้ีย่ิงซบัซ้อนขึน้เมือ่มกีารใช้ข้อมลูร่วมกัน ระหว่างผูร้บัเหมาของกระทรวง
กลาโหมและหน่วยงานภายนอกอืน่ๆ การโจมตทีางคอมพวิเตอร์หลายครัง้เกดิข้ึนโดย
มุ่งเป้าไปที่หน่วยงานภายนอกเพื่อเข้าถึงข้อมูลส�ำคัญด้านความมั่นคงของชาติ

ปัจจบุนัทกุประเทศในเอเชยีมโีอกาสถกูโจมตอีย่างมกีลยทุธ์และถกูบุกรกุได้โดย
ไม่มีข้อยกเว้น ซึ่งสิ่งนี้เป็นความท้าทายต่อการรักษาความมั่นคงปลอดภัยของรัฐ

ภาคเอกชนเองกต้็องรบัมอืกบัการโจมตีทางคอมพิวเตอร์บนเครือข่ายอนิเทอร์เนต็
เช่นกัน ร้านค้าปลีก Target18 และร้านเคหะภัณฑ์ Home Depot19 ต่างตกเป็น
เหยือ่ของการโจมตทีางคอมพิวเตอร์ครัง้ใหญ่ คาดว่ามีข้อมลูบตัรเครดติและบตัรเดบติ
รั่วไหลไปราว 100 ล้านบัญช2ี0

ยิ่งระบบเทคโนโลยีสารสนเทศมีความซับซ้อนมากขึ้นเท่าใด โอกาสที่จะเกิดภัย
คุกคามต่อระบบเทคโนโลยีสารสนเทศก็จะมีมากขึ้นไปด้วย ทั้งยังจะลดทอนความ
มัน่คงปลอดภยัในการป้องกนัภัยคกุคาม ซึง่อาจเปิดช่องโหว่ให้อาชญากรคอมพิวเตอร์
เข้ามาฉวยประโยชน์ได้ การรักษาความมั่นคงปลอดภัยทางคอมพิวเตอร์โดยรัฐ จึง
ควรมุง่เน้นทีก่ารป้องกนัห่วงโซ่อปุทานทางเทคโนโลยสีารสนเทศ (IT Supply Chain) 
และ การเพิม่เรือ่งการรกัษาความมัน่คงปลอดภยัทางคอมพวิเตอร์ในการจดัซือ้ระบบ
เทคโนโลยีสนเทศของภาครัฐ (เพิ่มการมีส่วนร่วมจากเจ้าหน้าที่รัฐ) โดยรวมเป็นส่วน
หนึ่งของมาตรการเพื่อรักษาความมั่นคงปลอดภัย
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บทที่ 3: การใช้จ่ายด้านเทคโนโลยี
สารสนเทศภาครัฐ

จากงานวจิยัของ Gartner หน่วยงานของรฐับาลทัว่โลกจะใช้จ่ายเงนิ 4.495 แสน
ล้านเหรียญสหรฐักับโครงการทางด้านเทคโนโลยสีารสนเทศในปี 2556 ซึง่ลดลง  0.1% 
จากปี 255521 ขณะทีก่ารใช้จ่ายด้านเทคโนโลยสีารสนเทศของประเทศสหรฐัอเมรกิา
ได้ชะลอลงในปี 2556 แต่ในช่วงปี 2544 ถงึ 2555 ค่าใช้จ่ายด้านเทคโนโลยสีารสนเทศ
ของรฐับาลสหรฐัฯ ได้เพิม่จาก 4.6 หมืน่ล้านเหรยีญสหรฐั ไปเป็น 8.1 หมืน่ล้านเหรยีญ
สหรัฐ ซึ่งเพิ่มเกือบสองเท่าภายในหนึ่งทศวรรษ22   

ทุกรัฐบาลไม่ใช่จะชะลอการใช้จ่ายด้านเทคโนโลยีสารสนเทศได้ การใช้จ่ายเงิน
ด้านเทคโนโลยีสารสนเทศของภาครัฐในออสเตรเลียคาดว่าจะเติบโต 2.2% ต่อปี 
จนถึง 1.07 หมื่นล้านเหรียญออสเตรเลียก่อนปี 255023 การลงทุนส่วนใหญ่จะเป็น
ด้านซอฟต์แวร์24 นวิซีแลนด์คาดว่ารายจ่ายประเภทเดยีวกนันีจ้ะเตบิโต 1.4% จนถงึ
มากกว่า 1.6 พันล้านเหรียญนิวซีแลนด์25 แนวโน้มของการเติบโตด้านเทคโนโลยี
สารสนเทศในภาครฐัเหน็ได้จากการใช้จ่ายในเทคโนโลยอีปุกรณ์เคลือ่นที ่การปรบัปรงุ
เทคโนโลยีสารสนเทศให้ทันสมัย และการใช้เทคโนโลยี Cloud26 คาดว่าทั่วโลกจะมี
การใช้จ่ายด้านโครงสร้างพื้นฐานบริการ Cloud สาธารณะถึงเกือบ 1.08 แสนล้าน
เหรียญก่อนปี 256027

เมื่อการใช้จ่ายของภาครัฐสามารถตรวจสอบ
ได้มากขึ้น สังคมก็ให้ความสนใจมากขึ้นว่ามีการ 
ใช้จ่ายไปกับทรัพยากรใดบ้าง โดยเฉพาะเม่ือ 
งบประมาณเทคโนโลยีสารสนเทศมมีลูค่าหลายพัน
ล้าน การเห็นความส�ำคัญของความมั่นคงปลอดภัย
ทางเทคโนโลยีสารสนเทศนั้นสะท้อนให้เห็นจาก 
งบประมาณที่จัดสรรโดยประเทศที่พัฒนาแล้วเป็น
ผูน้�ำในเรือ่งน้ี ในปี 2557 กระทรวงกลาโหมสหรฐัฯ 

	
  

รูปที่ 3 การใช้จ่ายด้าน IT 
Cloud Service ทั่วโลก 

 แยกตามประเภท28 
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ตั้งงบประมาณส�ำหรับศูนย์บัญชาการคอมพิวเตอร์มูลค่าถึง 447 ล้านเหรียญ และ
เพ่ิมอีก 792 ล้านเหรียญในการสร้างทีมด้านความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศส�ำหรับกระทรวงความมั่นคงแห่งมาตุภูมิ (U.S. Department of  
Homeland Security)29 รฐับาลองักฤษใช้เงนิ 650 ล้านปอนด์เพือ่รกัษาความมัน่คง
ปลอดภัยทางเทคโนโลยีสารสนเทศระหว่างปี 2554 ถึง 255830 แต่อย่างไรก็ดี เมื่อ
เปรียบเทียบกับรัฐบาลประเทศอื่น เช่น อินเดีย ตั้งงบประมาณ 7.76 ล้านเหรียญ
สหรัฐส�ำหรับการรักษาความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศในปี 255631

งบประมาณหรอืการใช้จ่ายเหล่านีม้คีวามเข้าใจมากขึน้ว่า บางอย่างต้องเน้นเรือ่ง
ปัญหาความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ โดยเฉพาะอย่างยิ่งนับตั้งแต่มี
การโจมตีทีร่ฐัอยู่เบือ้งหลงัหรือรัฐตกเป็นเป้าหมายมากขึน้32 ประเทศไทยก�ำลงัตืน่ตวั
ว่าความมัน่คงปลอดภยัทางเทคโนโลยสีารสนเทศของประเทศอยูใ่นระดบั “วกิฤต”33 
ในท�ำนองเดยีวกันการโจมตทีางเทคโนโลยีสารสนเทศต่อทีต่ัง้ส�ำคัญในซาอดิุอาระเบยี
และกาตาร์เมือ่ปี 2555/2556 ได้ปลกุให้ภมูภิาคนีต้ืน่ตวักบัภยัดงักล่าว สหรฐัอาหรับ
เอมิเรตส์ ซาอุดิอาระเบีย และประเทศอื่นในภูมิภาคก�ำลังมุ่งลงทุนอย่างหนักในเรื่อง
การรักษาความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ34

อย่างไรกต็าม ความพยายามของรฐัในขณะนีท่ี้จะจดัการกับความมัน่คงปลอดภยั
ทางเทคโนโลยีสารสนเทศให้ทันการณ์นั้นยังไม่เพียงพอ ตัวอย่างความพยายามของ
ภาครัฐในเรื่องนี้

1.	 สิงคโปร์ประกาศจัดตั้งหน่วยงานด้านความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศเมื่อเดือนเมษายน 2558 (http://www.channelnewsasia.
com/news/singapore/government-to-set-up/1618658.html)

2.	 เจ้าหน้าทีข่องอนิโดนเีซยีหารอืกันในเดอืนธันวาคม 2557 เพือ่จดัตัง้องค์กร
ระดับชาติเพื่อต่อสู้กับการโจมตีทางเทคโนโลยีสารสนเทศ (http://www.
futuregov.asia/articles/5924-indonesia-plans-to-set-up- nation-
al-cyber-security-agency)
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3.	 ประเทศไทยได้ผ่านความเห็นชอบต่อร่างพระราชบัญญัติรักษาความมั่นคง
ปลอดภัยไซเบอร์ เมื่อเดือนมกราคม 2558 (http://tech.thaivisa.com/
gen-prayut-defends-controversial-new-cyber-laws-thailand/3438/)

4.	 อินเดียได้เผยแพร่นโยบายความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ
ฉบับแรกเมื่อเดือนกรกฎาคม 2556 (http://www.enisa.europa.eu/
activities/Resilience-and-CIIP/national-cyber-security-strategies- 
ncsss/NationalCyberSecurityPolicyINDIA.pdf)

5.	 นายกรฐัมนตรอีอสเตรเลียประกาศแผนความมัน่คงปลอดภยัทางเทคโนโลยี
สารสนเทศซึ่งเป็นส่วนหนึ่งของแผนกลยุทธ์ความมั่นคงปลอดภัยแห่งชาติ 
เมือ่เดอืนมกราคม 2556 (www.abc.net.au/unleashed/4484508.html)

นอกจากการใช้จ่ายที่เฉพาะเจาะจงกับมาตรการรักษาความมั่นคงปลอดภัยทาง
เทคโนโลยีสารสนเทศแล้ว การจัดซื้อจัดจ้างที่ค�ำนึงถึงความมั่นคงปลอดภัยทาง
เทคโนโลยสีารสนเทศของรฐับาลกเ็ป็นอกีหนึง่ปัจจยัหนึง่ทีม่กัถูกมองข้ามในการสร้าง
รฐับาลทีมี่ความมัน่คงปลอดภยัทางเทคโนโลยีสารสนเทศ ในการใช้จ่ายด้านเทคโนโลยี
สารสนเทศอันประกอบด้วย การจดัซือ้จดัจ้างโครงสร้างพ้ืนฐานทางเทคโนโลยสีารสนเทศ 
การสนบัสนนุและบรหิารด้านเทคโนโลยีสารสนเทศ รวมถงึการบรหิารจดัการบรกิาร
ออนไลน์และเว็บไซต์ มักมีจุดอ่อน เช่น การใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์หรือซื้อมาจาก
บริษัทท่ีไม่น่าเชื่อถือ รวมถึงการใช้งานซอฟต์แวร์ที่ไม่ได้อัปเดตซึ่งเกิดข้ึนเนื่องจาก
ความไม่รู้ 

ปัญหาที่เกิดขึ้นกับผู้รับผิดชอบด้านการจัดซื้อในเอเชีย 
คือ คอมพิวเตอร์ที่ติดมัลแวร์มีเพิ่มขึ้นและการขาด 

ประสบการณ์ในการจัดการกับภัยคุกคาม (และ)  
องค์กรส่วนใหญ่ไม่ระมัดระวังอย่างเพียงพอ 

ต่อการโจมตีประเภท Advanced Persistent Threat  
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กระบวนการจัดซื้อที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศภาครัฐ

ประสิทธิภาพ (Productivity) ความย่ังยืน (Sustainability) และความคุ้มค่า 
(Cost-Effeciency) เป็นสามองค์ประกอบส�ำคัญในการจัดซื้อโครงสร้างพื้นฐานด้าน
เทคโนโลยีสารสนเทศ โดยเฉพาะอย่างยิ่งในประเทศที่มีโครงการด้านเทคโนโลยี
สารสนเทศจ�ำนวนมาก35 อย่างไรก็ตาม การเตรียมพร้อมเป็นสิ่งส�ำคัญต่อการรักษา
ความมั่นคงปลอดภัย ภายในปี 2563 คาดว่าจะมีการกันงบประมาณด้านเทคโนโลยี
สารสนเทศไว้ 75% เพื่อการตรวจหาและตอบสนองต่อภัยคุกคามทางเทคโนโลยี
สารสนเทศ ซึ่งเพิ่มขึ้นจากปี 2555 โดยตั้งไว้ไม่ถึง 10%36 ปัญหา 2 ประการที่เกิด
ขึ้นกับการจัดซื้อในเอเชีย คือ จ�ำนวนคอมพิวเตอร์ที่ติดมัลแวร์มีเพิ่มขึ้น และการขาด
ประสบการณ์ในการรับมือกับภัยคุกคาม

ทั้งนี้การส�ำรวจในระดับนานาชาติโดย ISACA พบว่า ส่วนใหญ่ของผู้เชี่ยวชาญ
ด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ ยังไม่เคยรับมือกับการโจมตี
ประเภทภัยคุกคามต่อเนื่องขั้นสูง (Advanced Persistent Threat - APT) จริง ๆ  
มีเพยีง 21.6% ของผูต้อบแบบสอบถามทีเ่คยโดนโจมตแีบบ APT37 ในขณะทีอ่งค์กร
ส่วนใหญ่ยังไม่ระมัดระวงัอย่างเพยีงพอต่อภัยคกุคามแบบ APT ดไูด้จาก 81.8% ของ
ผู้ตอบแบบสอบถามไม่เคยปรับปรุงสัญญากับผู้ขายเพื่อจัดหาการป้องกันต่อภัย APT 
รวมถงึผูต้อบแบบสอบถามส่วนหนึง่ไม่เคยจดัการฝึกอบรมเพือ่เพิม่ความตระหนกัต่อ 
APT ให้แก่พนักงาน

Cloud กับความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

หลายประเทศตดัสนิใจทีจ่ะหนัไปใช ้Cloud เช่น สหรฐัอเมรกิา องักฤษ 
และออสเตรเลีย ที่ประกาศนโยบาย “Cloud First” โดยผลิตภัณฑ์ที ่
เกี่ยวข้องกับ Cloud จะได้รับการพิจารณาก่อน เมื่อมีการจัดซื้อผลิตภัณฑ์
และบริการด้านเทคโนโลยีสารสนเทศโดยรัฐบาล

Cloud ถือว่าปลอดภัยกว่าระบบเทคโนโลยีสารสนเทศอื่นที่ติดต้ังใน
องค์กรด้วยเหตุผลหลายประการ:
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1.	 การจัดการข้อมูลส่วนตัวและการเข้าถึง (Identity & Access  
Management) Cloud สามารถจัดการได้ว่าใครควรเข้าถึงข้อมูลใด
บ้าง และสามารถตดิตามการเข้าถงึข้อมูลหากระบบความมัน่คงปลอดภยั
ถูกบุกรุก

2.	 ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) – Cloud จะ
ช่วยปกป้องและกู้คนืข้อมูลซึง่บรหิารจัดการโดยผูใ้ห้บริการ Cloud ซ่ึง
ท�ำได้ดีกว่าบริหารจัดการด้วยตนเอง

3.	 การบริหารจัดการและการรักษาความมั่นคงปลอดภัยที่ทันสมัย (Up-
to-date Security and Maintenance) – ผูเ้ชีย่วชาญด้านความมัน่คง
ปลอดภัยของผู้ให้บริการ Cloud จะดูแลและท�ำหน้าที่ปรับปรุงความ
มั่นคงปลอดภัย โดยถือเป็นส่วนหนึ่งของบริการ

การใช้จ่ายด้านเทคโนโลยสีารสนเทศสำ�หรบัการดูแลระบบสารสนเทศของ
ภาครัฐ

ท่ัวโลกใช้เงนิราว 4 แสนล้านเหรยีญสหรฐัไปกับการแก้ไขระบบจากปัญหาข้อมูล
ถูกขโมย เงินเหล่านี้จะใช้อย่างเป็นประโยชน์มากกว่าถ้าน�ำไปพัฒนาเพื่อเพิ่มผลผลิต 
ท้ังนี้ค่าใช้จ่ายด้านเทคโนโลยีสารสนเทศเพื่อจัดการมัลแวร์น้ันสูงมากส�ำหรับภาค
เอกชนและภาครฐั มกีารโจมตกีลุม่ธรุกจิขนาดเลก็ในองักฤษเพ่ิมขึน้ 10% ในปี 2556 
คาดว่าค่าใช้จ่ายนีจ้ะเพิม่เป็น 6% ของเงนิทนุหมนุเวยีนของกจิการ38 ธรุกิจขนาดเลก็
เกือบ 60% ประสบปัญหาการบุกรุกความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ
ที่เกี่ยวข้องกับพนักงาน โดยรวมแล้ว การบุกรุกระบบรักษาความมั่นคงปลอดภัยก่อ
ให้เกิดค่าใช้จ่าย 54-100 ล้านเหรียญสหรัฐ ในอังกฤษ คาดว่ามีประชาชนกว่า 800 
ล้านคนทีไ่ด้รบัผลกระทบจากการขโมยข้อมลูและการจารกรรมทางคอมพวิเตอร์ในปี 
255639
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การใช้จ่ายด้านเทคโนโลยีสารสนเทศสำ�หรับการดูแลเว็บไซต์และบริการ
ออนไลน์ภาครัฐ

ไม่ว่าประเทศใด รัฐมกัเป็นองค์กรทีมี่เว็บไซต์มากทีส่ดุในการให้บรกิารประชาชน 
การอปัเกรด และการหมัน่ตรวจสอบหาจดุบกพร่องของการรกัษาความม่ันคงปลอดภยั
ที่มีค่าใช้จ่ายสูงมาก ทางแก้ปัญหาวิธีหนึ่งคือน�ำเว็บไซต์และบริการทั้งหลายมารวม
กันไว้ที่จุดเดียว (Single Portal) ตัวอย่างเช่น รัฐบาลอังกฤษอ้างว่าสามารถประหยัด
เงนิได้ราว 42 ล้านปอนด์ จากการย้ายเวบ็ไซต์ต่าง ๆ  มาไว้ที ่gov.uk ก่อนเริม่โครงการ
นี ้รายงานของ Digital Britain ระบุว่าประเทศอังกฤษมเีวบ็ไซต์ทีใ่ห้บรกิารประชาชน
ราว 4,000 เว็บไซต4์0

ในอินเดียซึ่งมีเว็บไซต์ของรัฐบาลมากกว่า 303 ล้านไซต์ ซึ่งถูกเจาะระบบเป็น
จ�ำนวนมากทุกปี และมีแนวโน้มเพิ่มขึ้นตั้งแต่ปี 2553 การด�ำเนินการเชิงป้องกันที่รัฐ
ใช้คอืม ี“การตรวจสอบเวบ็ไซต์ใหม่ทกุแห่งของรฐับาลรวมทัง้แอปพลเิคชนั ก่อนทีจ่ะ
น�ำขึ้นให้บริการ”41 การอัปเดตซอฟต์แวร์และการใช้บริการจากผู้ให้บริการที่มีชื่อ
เสยีงจะช่วยบรรเทาปัญหาความมัน่คงปลอดภยั แต่ค่าใช้จ่ายในการจดัการและระดบั
ความรุนแรงของการบุกรุกก็จะยังเพิ่มขึ้นทุกปี
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บทที่ 4: ประเภทของภัยคุกคาม	
ด้านเทคโนโลยีสารสนเทศต่อภาครัฐ

ข้อมูลและระบบข้อมูลที่เชื่อมต่อกันน�ำมาซึ่งภัยคุกคามความมั่นคงปลอดภัยซึ่ง
นบัวนัมแีต่จะเพิม่ขึน้ ไม่ว่าจะเป็นโค้ดทีเ่ป็นอนัตราย (Malicious Code) มลัแวร์ และ 
ซอฟต์แวร์ที่ไม่พึงประสงค์ เช่น ไวรัส โทรจัน โปรแกรมดักการพิมพ์ (Keystroke- 
Capturing) Authentication Backdoors และสปายแวร์ ท่ีพบในซอฟต์แวร์ท่ีมี
ลิขสิทธิ์ไม่ถูกต้อง เว็บไซต์ หรือเครือข่ายแบบเพียร์-ทู-เพียร์ (P2P)

ส�ำหรับคนส่วนใหญ่ ผลจากการตดิมลัแวร์หรอืถกูบกุรุก มกัจะท�ำให้คอมพวิเตอร์
ท�ำงานช้าลง มโีฆษณาน่าร�ำคาญโผล่ขึน้มา และอาจโดนขโมยข้อมลูส่วนตวั แต่ส�ำหรบั
รัฐบาลและภาคเอกชน ผลที่ตามมานั้นร้ายแรงกว่ามาก การใช้ซอฟต์แวร์ที่มีลิขสิทธิ์
ไม่ถูกต้อง ท�ำให้หน่วยงานของรัฐตกอยู่ในความเสี่ยงท่ีจะถูกเจาะระบบ จารกรรม
ข้อมูล หรือตกเป็นเป้าของการก่อการร้ายทางเทคโนโลยีสารสนเทศ เพราะแฮกเกอร์
สามารถใช้มัลแวร์เพื่อควบคุมโครงสร้างพื้นฐานที่ส�ำคัญและข้อมูลที่ส�ำคัญได้

การกอการรายทางเทคโนโลยีสารสนเทศและการคุกคามตอโครงสรางพื้นฐานที่สำคัญของรัฐ

การโจมตีแบบDenial of Service ตอโครงสรางพื้นฐานสำคัญที่สำคัญของรัฐ

การจารกรรม
ขอมูลในชั้นความลับ

หรือขอมูลที่สำคัญตอ

อธิปไตยของประเทศ

การจารกรรม
ทางดานเทคโนโลยีสาร

สนเทศตอรัฐ 
Cyber Espionage

การโจมตีแบบ

ตอเนื่องขั้นสูง 

Advanced  

Persistent Threats

ระบบรัฐที่มี
โครงสราง
แบบเครือขาย

ขอมูลสาธารณะ
ที่ละเอียดออน

ขอมูลสาธารณะ

ขอมูลความมั่นคง
ของชาติ

การสื่อสารผาน
ชองทางอิเล็กทรอนิกส 

รูปที่ 4 ภัยคุกคามความมั่นคงปลอดภัย 
ระบบเทคโนโลยีสารสนเทศของภาครัฐ
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การก่อการร้ายด้านเทคโนโลยีสารสนเทศและภัยคุกคามต่อโครงสร้าง
พื้นฐานที่สำ�คัญของรัฐ (Cyber Terrorism and Threats to 
Critical Infrastructure)

การก่อการร้ายทางเทคโนโลยีสารสนเทศ ได้แก่ การโจมตีระบบเทคโนโลยี
สารสนเทศโดยมุง่สร้างความเสยีหายต่อโครงสร้างพืน้ฐานทีส่�ำคญั เช่น ระบบป้องกนั
ภยัการบิน ระบบไฟฟ้า ระบบสาธารณปูโภค หรือภาคพลงังาน เช่น โรงไฟฟ้านวิเคลยีร์ 
โรงกลั่นน�้ำมันและแก๊ส ฯลฯ นอกจากน้ียังรวมถึงภัยคุกคามของการโจมตีระบบ
เทคโนโลยสีารสนเทศทีพุ่ง่เป้าไปทีป่ระชาชนส่วนใหญ่ เพือ่สร้างความตืน่ตระหนกใน
วงกว้าง สร้างความสญูเสียทางการเงนิ หรอืท�ำลายระบบการรักษาความม่ันคงปลอดภัย

ซอฟต์แวร์และมัลแวร์ที่ใช้ในการก่อการร้ายเริ่มซับซ้อนขึ้นเรื่อย ๆ และรัฐบาล
ส่วนใหญ่ก�ำลังเตรียมพร้อมรับมือการโจมตีครั้งต่อไปที่จะส่งผลกระทบมากขึ้น 
เรือ่ย ๆ  ตวัอย่างเช่น ผูใ้ห้บรกิารน�ำ้ประปาในแคลฟิอร์เนยีพบว่ากลุม่แฮกเกอร์สามารถ
ควบคุมระบบน�้ำประปาและสามารถสั่งเพิ่มสารเคมีเพื่อบ�ำบัดน�้ำ

ในสถานการณ์ท�ำนองเดียวกันนี้ โปรแกรม Stuxnet ได้รับการออกแบบมาเพื่อ
โจมตีการท�ำงานของอุปกรณ์อิเล็กทรอนิกส์ (Electromechanical) ถูกมองว่าเป็น
จุดพลิกผันของการโจมตีทางระบบเทคโนโลยีสารสนเทศ โปรแกรมตัวนี้ได้รับการ 
ค้นพบเมื่อปี 2553 Kaspersky Labs เรียกมันว่า “ต้นแบบของอาวุธทางระบบ
เทคโนโลยสีารสนเทศทีท่�ำงานได้อย่างน่ากลวั ซึง่จะน�ำไปสูก่ารแข่งขนัสร้างอาวธุแบบ
ใหม่ในโลก”42 มรีายงานว่า Stuxnet ท�ำให้เครือ่งแยกยเูรเนยีม หนึง่ในห้าของอหิร่าน
สูญเสียการควบคุม43
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การจารกรรมข้อมูลที่เป็นความลับหรือข้อมูลที่สำ�คัญต่ออธิปไตยของ
ประเทศ (Theft of Confidential or Sovereign Data)

วตัถปุระสงค์ของการโจมตทีางเทคโนโลยสีารสนเทศส่วนใหญ่ คอื เพือ่ล้วงข้อมลู
ลบั ขโมยความลบัทางการค้า หรือหาทางชงิความได้เปรยีบเหนอืบรษิทัคูแ่ข่ง องค์กร 
หรือรัฐบาลอื่น หลายปีที่ผ่านมามีเหตุการณ์การจารกรรมข้อมูลเพิ่มข้ึนอย่างมาก 
องค์กรจ�ำนวนน้อยท่ีสามารถป้องกันตัวได้แบบครอบคลุม44 ตัวอย่างที่สุ่มมาศึกษา
จากคดีดังในช่วงปี 2554-2557 แสดงให้เห็นว่าการถูกเจาะระบบโดยแฮกเกอร ์
แผ่วงกว้างออกไปเพียงใด เหยื่อมีทั้งร้านค้าปลีก (Zappos ของ Amazon) บริษัท
การตลาด (Epsilon) เกมออนไลน์ (Sony) ธนาคาร (Citigroup) หน่วยงานภาครัฐ
ต่าง ๆ (กระทรวงกลาโหมของสหรัฐฯ, รัฐบาลแคนาดา) ผู้รับเหมาของกองทัพ  
(Lockheed Martin) เวบ็ไซต์เครอืข่ายสงัคม (RockYou) ผูใ้ห้บรกิาร Cloud (Gmail 
ของ Google) และแม้กระทั่งบริษัทด้านความมั่นคงปลอดภัย (RSA ของ EMC, 
Stratfor, Symantec) กรณทีีเ่กดิขึน้เมือ่เรว็ ๆ  นีอ้เีมลประสงค์ร้ายฉบบัหนึง่ถกูส่งไป
ถงึเจ้าหน้าทีก่รมสรรพากรของเซาท์แคโรไลนา จนน�ำไปสู่การขโมยหมายเลขประกนั
สังคม 1.9 ล้านหมายเลข ข้อมูลการคืนภาษี 3.8 ล้านรายการ และรายละเอียดบัญชี
ธนาคาร 3.3 บัญชีทั่วมลรัฐ45

การโจมตี eBay ซ่ึงเป็นบริษัทยักษ์ใหญ่ด้านพาณิชย์อิเล็กทรอนิกส์ในปี 2557 
ส่งผลให้ข้อมูล เช่น ที่อยู่อีเมล รหัสผ่านที่เข้ารหัสไว้ วันเกิด และที่อยู่ทางไปรษณีย์ 
ถูกขโมย จนทาง eBay ต้องขอให้ผู้ใช้ 145 ล้านรายของตนเปลี่ยนรหัสผ่านหลังถูก
โจมต4ี6 เดือนกันยายนปีเดียวกัน ร้านเคหะภัณฑ์ Home Depot รายงานว่าระบบ
ช�ำระเงินของบริษัทถูกโจมตี ท�ำให้บัตรเครดิตและบัตรเดบิตของลูกค้ากว่า 56 ล้าน
ใบต้องตกอยู่ในความเสี่ยง

จ�ำนวนครัง้และชนิดของการบกุรุกระบบรักษาความมัน่คงปลอดภยัส่งผลต่อธรุกจิ
ทุกประเภท ในปี 2555 บริษัทขนาดกลางและเล็กต่างประสบปัญหาซึ่งเดิมจะพบแต่
ในบริษัทใหญ่ๆ เท่านั้น เช่น 87% ของธุรกิจขนาดเล็กในอังกฤษถูกเจาะระบบในปี 
255547
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การโจมตีแบบ Denial of Service ต่อโครงสร้างพื้นฐานสำ�คัญ 
ของรัฐ (Denial of Service Attacks on Key Government 
Infrastructure)

การโจมตีแบบ Denial of Service (DoS) คือ การท�ำให้บริการหรือเซิร์ฟเวอร์
ไม่สามารถเข้าถึงได้ การขโมยข้อมูลเพื่อใช้เข้าสู่ระบบคอมพิวเตอร์ต่าง ๆ หรือการ
เจาะระบบเครอืข่ายนัน้ เป็นขัน้แรกของการโจมตแีบบ DoS จากนัน้กใ็ช้คอมพวิเตอร์
ทีเ่ข้าถงึแล้วเป็นฐานในการโจมตเีวบ็ไซต์เป้าหมาย โดยท�ำการร้องขอเข้าเวบ็ไซต์เป็น
จ�ำนวนมาก จนกระทั่งระบบล่มหรือท�ำให้ผู้ใช้คนอื่นไม่สามารถเข้าเว็บไซต์นั้น

วิธีน้ีสามารถท�ำเป็นแบบอัตโนมัติ และขยายไปสู่การโจมตีแบบกระจายก�ำลัง 
(Distributed DoS หรือ DDoS) โดยใช้ซอฟต์แวร์ที่เรียกว่า “Botnets”  
เพือ่ควบคุมคอมพวิเตอร์จ�ำนวนมากในคราวเดยีว ซึง่การควบคมุคอมพวิเตอร์จ�ำนวน
มากเหล่านั้น Botnets ไม่จ�ำเป็นต้องอาศัยทักษะข้ันสูงทางเทคโนโลยีสารสนเทศ 
โดยสามารถหาซื้อได้ในราคา 100 ถึง 200 เหรียญสหรัฐต่อคอมพิวเตอร์ที่ถูกควบคุม
โดย Botnets 1,000 เครื่อง การโจมตีแบบ DoS ได้รับความนิยมสูง โดยมีระบบ
เทคโนโลยสีารสนเทศของรฐับาลและสถาบนัการเงนิเป็นเป้าหมายยอดนยิม การศกึษา
ชิน้หนึง่รายงานว่าแค่ปี 2556 ปีเดยีว DoS เพิม่สงูข้ึน 8 เท่าเมือ่เทยีบกบัปีก่อนหน้า48

การโจมตีเหล่านี้เป็นโฉมหน้าใหม่ของการจู่โจมที่เปิดฉากขึ้นที่เอสโตเนีย ในปี 
2550 และที่จอร์เจีย ในปี2551 การโจมตีเอสโตเนียเมื่อเดือนเมษายน 2550 ท�ำให้ 
เว็บไซต์ของรัฐสภาล่ม บริการของรัฐและธนาคารหยุดชะงัก เครือข่ายต้องออฟไลน์ 
การท�ำงานของรัฐบาลและสื่อมวลชนถูกขัดขวางเพราะการโจมตีแบบ DoS หลาย
ระลอก49 ส�ำหรบัประเทศซึ่งธรุกรรมทางการเงิน 90% ท�ำผา่นอินเทอร์เนต็ และการ
ยื่นภาษี 70% ท�ำด้วยระบบอิเล็กทรอนิกส์นั้น ผลกระทบที่เกิดขึ้นท�ำให้ประเทศอยู่
ในสภาพง่อยเปลี้ย อีกตัวอย่างหนึ่งคือการโจมตีกลับแบบ DoS ซึ่งท�ำให้เกิดความ
ตึงเครียดระหว่างฟิลิปปินส์กับไต้หวัน เมื่อต้นปี 2556 จากเหตุการณ์ยิงชาวประมง
ไต้หวนั ท�ำให้ “นกัเคลือ่นไหวแฮกเกอร์” ชาวไต้หวนั ระดมโจมตแีบบ DoS ใส่เวบ็ไซต์ 
ของรัฐบาลฟิลิปปินส์และสร้างความเสียหายทางเศรษฐกิจโดยตรง50
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แผนแม่บทและกฎหมายการรักษาความมั่นคงปลอดภัย 
ด้านเทคโนโลยีสารสนเทศในเอเชีย

หลายประเทศในเอเชียมีแผนการรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศหรือมีกฎหมายที่เก่ียวข้องอยู่แล้ว โดยมีบางส่วนอยู่
ระหว่างกระบวนการพิจราณา ดังนี้

อินโดนีเซีย กำ�ลังจัดตั้งหน่วยงานเพื่อต่อสู้กับการโจมตีทางเทคโนโลยี
สารสนเทศ ตามคำ�แนะนำ�ของรัฐมนตรีกระทรวงคมนาคมและสารสนเทศ 
กบัรฐัมนตรกีระทรวงความร่วมมอืทางการเมอืง กฎหมายและกจิการความ
มั่นคงเมื่อเดือนมกราคม 2558 กฎหมายที่เกี่ยวข้อง ได้แก่ พ.ร.บ. ข้อมูล
และธุรกรรมอิเล็กทรอนิกส5์4

มาเลเซีย มีนโยบายความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ซ่ึงเป็น 
รูปร่างเมื่อปี 2548 โดยประสานงานผ่านกระทรวงวิทยาศาสตร์ เทคโนโลยี
และนวัตกรรม (MOSTI) องค์กร Cyber Security Malaysia เปิดตัวเมื่อ
เดอืนสงิหาคม 2550 GCERT MAMPU ก่อต้ังในป ี2544 โดยกรอบนโยบาย
ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของรัฐบาล เพื่อรับประกัน
ความต่อเนื่องของการจัดการเทคโนโลยีสารสนเทศและการส่ือสาร และ

ท่ามกลางการขยายตัวของภัยคุกคามจากการโจมตแีบบ DoS นั้น แอปพลเิคชนั
ที่ใช้เทคโนโลยีอัจฉริยะมีความก้าวหน้าไปมาก และการถือก�ำเนิดของ “Internet of 
Things” ท�ำให้มอีปุกรณ์อจัฉรยิะต่าง ๆ  ทีม่ ีIP เพิม่มากขึน้ ซ่ึงอาจกลายเป็น Botnet 
หรือเป็นแพลตฟอร์มใหม่ส�ำหรับการระดมก�ำลังโจมตี51 ภัยคุกคามใหม่นี้คือการหา
ช่องทางการโจมตีเพือ่เข้าควบคุมระบบประมวลผลของอปุกรณ์เหล่านีไ้ด้ด้วยตวัเอง52

ปัจจุบัน ระบบที่น่าเป็นห่วงอย่างยิ่งในการถูกโจมตี คือ ระบบ SCADA (Super-
visory Control and Data Acquisition) ซึ่งรัฐนิยมใช้ควบคุมอุปกรณ์ของโรงงาน
สาธารณูปโภคและโครงสร้างพื้นฐาน ตัวอย่างเช่น ระบบ SCADA ในควีนสแลนด์ 
ออสเตรเลีย ถูกเจาะระบบ ส่งผลให้ “น�้ำเสียจากท่อไหลท่วมสวนสาธารณะและลง
คลองกั้นน�้ำ”53
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เกี่ยวข้องกับหน่วยงาน CERT อกี 55 หนว่ยงาน กฎหมายที่เกี่ยวข้อง ไดแ้ก ่
พ.ร.บ. การสือ่สารและมัลตมิเีดยี 2541 พ.ร.บ. การคุม้ครองขอ้มูลส่วนบุคคล 
2553 พ.ร.บ. อาชญากรรมคอมพิวเตอร์ 254055

เมยีนมา ศูนย์ประสานการรกัษาความมัน่คงปลอดภัยระบบคอมพวิเตอร์
ของเมียนมา (MMCERT) และสมาพันธ์คอมพิวเตอร์เมียนมา (MCF) กำ�ลัง
ทำ�งานร่วมกันเพื่อปฏิรูปหน่วยงาน CERT ของประเทศเพื่อปรับปรุงความ
มัน่คงปลอดภัยดา้นเทคโนโลยสีารสนเทศ สภาไอซทีสีหรฐัฯ-เมยีนมา จดัต้ัง
ขึ้นด้วยร่วมมือกับ USAID และกำ�ลังจัดทำ�แผนแห่งชาต5ิ6

ฟิลิปปินส์ สำ�นักงานความม่ันคงทางเทคโนโลยีสารสนเทศแห่งชาติ
ดแูลการดำ�เนนิงานตามแผนความมัน่คงดา้นเทคโนโลยสีารสนเทศป ี2551 
กฎหมายทีเ่กีย่วขอ้ง ไดแ้ก ่พ.ร.บ. ปอ้งกันอาชญากรรมคอมพวิเตอรป์ ี2555 
(RA 10175 - ยกเลิกจนกว่าจะมีการเปลี่ยนแปลง) พ.ร.บ. ความเป็นส่วน
ตัวของข้อมูลปี 2555 (RA 10173) พ.ร.บ. พาณิชย์อิเล็กทรอนิกส์ปี 2543 
(RA 8792)57

สงิคโปร ์มีแผนแมบ่ทดา้นความม่ันคงปลอดภยัดา้นเทคโนโลยสีารสนเทศ
ที่ยาวนาน ได้แก่ Infocomm Security  Masterplan I (2548-2550), II 
(2551-2555), National Cyber Security Masterplan 2561 (NCSM2018) 
กฎหมายที่เกี่ยวข้อง ได้แก่ พ.ร.บ. การใช้งานคอมพิวเตอร์โดยมิชอบและ
ความม่ันคงทางทางเทคโนโลยีสารสนเทศ พ.ร.บ. ธุรกรรมอิเล็กทรอนิกส์ 
พ.ร.บ. การคุม้ครองขอ้มลูสว่นบคุคล ความมัน่คงปลอดภยัทางคอมพวิเตอร์
บนโลกไซเบอร์มีการประสานงานโดยสำ�นักเลขาธิการประสานงานความ
มั่นคงแห่งชาติ ภายใต้สำ�นักนายกรัฐมนตร5ี8 

 ไทย เนือ่งจากสถานการณท์างการเมอืงทีผ่นัผวนของประเทศไทย การ 
ทบทวน พ.ร.บ. วา่ดว้ยการกระทำ�ความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 
จึงชะงักงัน กฎหมายที่เกี่ยวข้อง ได้แก่ พ.ร.บ. คุ้มครองผู้บริโภค 2545 
ประมวลกฎหมายอาญามาตรา 269/1-7 พ.ร.บ. ธรุกรรมทางอเิลก็ทรอนกิส ์
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การจารกรรมทางดา้นเทคโนโลยีสารสนเทศตอ่รฐั (Cyber Espionage)

การจารกรรมทางเทคโนโลยีสารสนเทศ คือ การขโมยความลับที่เก็บในรูปแบบ 
ดิจิทัล ซึ่งอาจอยู่บนคอมพิวเตอร์หรือในเครือข่าย59 การโจมตีเพื่อจารกรรมมีทั้งใช้
วิธีที่อาศัยเทคโนโลยีง่าย ๆ และใช้เทคโนโลยีที่ซับซ้อน ต้ังแต่การขโมยข้อมูลส่วน
บุคคลไปจนถึงความลับของประเทศ ในปี 2556 บริษัทด้านความมั่นคงปลอดภัยใน
แคลิฟอร์เนียให้ข้อมูลที่เปิดเผยได้ว่ามีแฮกเกอร์ชาวจีน เร่ิมโจมตีองค์กร 141 แห่ง
ในอุตสาหกรรม 20 ชนิดทางเทคโนโลยีสารสนเทศ เป้าหมายมีทั้งหน่วยงานของ
รัฐบาลและบริษัทเอกชน ต้ังแต่กระทรวงกลาโหมไปจนถึงสำ�นักข่าว New York 
Times  เหตุการณ์นี้ทำ�ให้สหรัฐฯ ฟ้องดำ�เนินคดีแฮกเกอร์ชาวจีน 5 คน ซึ่งเชื่อว่าอยู ่
เบื้องหลังการขโมยความลับทางการค้า

อกีตวัอยา่งหนึง่ของการจารกรรมทางเทคโนโลยสีารสนเทศในฟนิแลนด ์มรีายงาน
วา่รฐับาลตกเปน็เหยือ่ของการจารกรรมทางเทคโนโลยสีารสนเทศมานาน โดยลกัลอบ
เข้าถึงเอกสารนโยบายต่างประเทศ เอกสารเหล่านี้เชื่อกันว่าทำ�ให้ฟินแลนด์พลาดท่า
ในการเจรจาระหว่างประเทศ60

2544 ประมวลกฎหมายแพ่งและพาณิชย์ พ.ร.บ. การประกอบธุรกิจข้อมูล
เครดิต และ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล (ร่าง)

เวียดนาม ปัจจุบันกำ�ลังจัดตั้งศูนย์เทคโนโลยีเครือข่ายแห่งชาติ และ
มีกฎหมายที่เกี่ยวข้องกับความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ 3 
ฉบับ คือ กฎหมายด้านโทรคมนาคม ด้านเทคโนโลยีสารสนเทศ และด้าน
ธุรกรรมอิเล็กทรอนิกส์
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Advanced  Persistent Threats

Advanced Persistent Threats (APT) เป็นภัยคุกคามประเภทใหม่ ที่มักมุ่ง
เน้นการโจรกรรมทรพัย์สนิทางปัญญา ซึง่มเีป้าหมายแน่ชดั มคีวามต่อเนือ่ง รูจ้กัหลบ
ซ่อน และใช้เทคนิคขั้นสูง61

จากการส�ำรวจโดย ISACA ซึ่งเป็นองค์กรเอ็นจีโอด้านการก�ำกับดูแลไอทีพบว่า 
67.6% ของผู้เชีย่วชาญด้านความมัน่คงปลอดภยัทีต่อบแบบสอบถาม คุน้เคยว่า APT 
คืออะไรและมองว่าเป็นภัยคุกคามร้ายแรงต่อความมั่นคงของชาติและเศรษฐกิจ แต่
อกี 53.4% เชือ่ว่า APT ไม่ต่างอะไรจากภยัคกุคามเดมิ ๆ 62 โปรแกรมสอดแนมตระกลู 
NetTraveler ที่เป็นอันตรายได้เริ่มท�ำงานตั้งแต่ปี 2547 แต่ไม่ค่อยแสดงพฤติกรรม
ไม่พึงประสงค์ จนกระทั่งปี 2553-2556 NetTraveler ถูกใช้โดยแฮกเกอร์ เพื่อเจาะ
ระบบคอมพิวเตอร์ส�ำคัญ ๆ กว่า 350 เครื่องใน 40 ประเทศ ในปี 2553 Google 
รายงานว่าทางบริษัทเองรวมทั้งบริษัทอื่น ๆ  หลายสิบแห่งตกเป็นเหยื่อของการโจมตี
แบบ APT ซึ่งมีที่มาจากประเทศจีน และน�ำไปสู่การจารกรรมทรัพย์สินทางปัญญา
จาก Google
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มัลแวร์

มัลแวร์ (Malware) คือ ซอฟต์แวร์ท่ีเจตนาสร้างความเสียหายต่อ
คอมพิวเตอร์หรือทำ�ให้ระบบคอมพิวเตอร์ใช้งานไม่ได้ มักพบในซอฟต์แวร์
ที่มีลิขสิทธิ์ไม่ถูกต้อง โปรแกรมเหล่าน้ีสร้างโอกาสให้แฮกเกอร์ด้วยการฝัง 
โปรแกรมอนัตรายลงในคอมพวิเตอร์เพือ่ขโมยขอ้มลูหรอืบางครัง้เพือ่ควบคมุ
คอมพิวเตอร์ประเภทของมัลแวร์ ได้แก่

• สปายแวร ์(Spyware) คอื ซอฟตแ์วรท์ีต่ดิตัง้ตวัเองลงในคอมพวิเตอร ์
และแอบรวบรวมข้อมูลเก่ียวกับการใช้อินเทอร์เน็ต รหัสผ่าน ฯลฯ เช่น 
สปายแวร์ iBryte สามารถติดตามพฤติกรรมการท่องเว็บ รวบรวมข้อมูล
ส่วนบุคคล แล้วส่งกลับไปให้ผู้โจมตี

• Tracking Cookies คอื ไฟล์ขอ้มลูทีเ่วบ็เบราวเ์ซอรเ์ก็บในคอมพิวเตอร์
ของผู้ใช้ ซึ่งถูกใช้เพื่อติดตามกิจกรรมทางออนไลน์ของผู้ใช้

• แอดแวร์ (Adware) คือ แพ็กเกจซอฟต์แวรซึ่งแสดงโฆษณาอัตโนมัติ
เพื่อสร้างรายได้ให้เจ้าของแอดแวร์

• โทรจนั (Trojan) คอื โปรแกรมหรอืขอ้มลูท่ีดเูหมอืนไมม่อัีนตราย แต่
ซ่อนโค้ดโปรแกรมที่มุ่งร้ายหรือเป็นอันตรายอยู่ข้างใน

• ไวรัส (Virus) คือ โปรแกรมซอฟต์แวร์ท่ีสามารถจำ�ลองตัวเองและ
มักก่อให้เกิดความเสียหายกับไฟล์หรือโปรแกรมอื่นบนเครืองคอมพิวเตอร์

•  คีย์ล็อกเกอร์ (Keylogger) คือ โปรแกรมซึ่งบันทึกการกดแป้นพิมพ์
บนคอมพิวเตอร์ ข้อมูลท่ีบันทึกนี้อาจมีรหัสผ่าน ซึ่งเก็บไว้เพื่อให้แฮกเก
อร์ในภายหลัง โปรแกรมดังกล่าวนี้ไม่ต้องอาศัยความรู้พิเศษแต่อย่างใด 
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สามารถหาซื้อได้ในราคา 25 เหรียญสหรัฐ และสามารถใส่ในซอฟต์แวร์ที่
ไม่มีใบอนุญาตการใช้งาน

ปัจจุบันการสร้างมัลแวร์มาถึงจุดสูงสุดของอุตสาหกรรม โดยมี  
มัลแวร์ที่สร้างใหม่ ราว 250,000 ตัว และแพร่กระจายในเว็บไซต์ 30,000 
แห่งในแต่ละวัน รัฐบาลสหรัฐฯ จัดอันดับให้ความเสี่ยงด้านการรักษา 
ความมัน่คงปลอดภัยทางเทคโนโลยสีารสนเทศอยูเ่หนอืการโจมตโีดยผูก้อ่การ
ร้าย โดยเพิ่มความระแวดระวังต่อภัยคุกคามด้านเทคโนโลยีสารสนเทศ 
ที่เตรียมการและประสานงานกันเป็นอย่างดี
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บทที่ 5: แผนด�ำเนินการในการสร้าง
ยุทธศาสตร์ความมั่นคงปลอดภัย	
ด้านเทคโนโลยีสารสนเทศของรัฐ

ทุกสงัคมและทุกรฐัตา่งเสีย่งตอ่การถกูโจมตผีา่นทางเครอืข่ายอนิเทอรเ์นต็มากข้ึน 
เนือ่งจากเครอืขา่ยทีเ่ชือ่มตอ่กนัมมีากขึน้ การม ี‘Internet of Things’ เชน่ คอมพิวเตอร ์
ตัวเชื่อมต่อ (sensor) รวมทั้ง ข้อมูลปริมาณมากที่ส่งผ่านอุปกรณ์ที่เชื่อมต่อดังกล่าว

นกัวเิคราะห์ไดป้ระเมนิจดุออ่นดา้นความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ
ไวใ้น 3 ระดบั ดงันี ้(1) การโจมตรีะดับสงูตอ่โครงสรา้งพ้ืนฐานขอ้มลูทีส่ำ�คญั (Critical 
Information Infrastructure) ซึ่งอาจทำ�ให้กิจการบางส่วนของประเทศหยุดชะงัก 
และมักเกิดขึ้นโดยผู้ก่อการร้ายหรือการทำ�สงครามทางเทคโนโลยีสารสนเทศที่มี 
จุดประสงค์ทางการเมือง (2) อาชญากรรมทางคอมพิวเตอร์ที่เร่ิมตั้งแต่การ 
จารกรรมข้อมูลในระดับภาคอุตสาหกรรมไปจนถึงการขโมยและการฉ้อโกงทาง 
การคา้ (3) การโจมตทีีพุ่่งเปา้ทีบ่คุคล เชน่ การฉอ้โกงทรพัย์และการขโมยข้อมลูตัวตน

การโจมตีระดับสูงตอโครงสรางพื้นฐานขอมูลที่สำคัญ 
(Critical Information Infrastructure)

อาชญากรรมคอมพิวเตอรที่พุงเปาที่หนวยงาน
ภาคเอกชน (Industrial Cybercrime) 

อาชญากรรมคอมพิวเตอรที่พุงเปาที่บุคคล 
(Cybercrime Targeted on Individuals)

รูปที่ 6 เป้าหมายของภัยคุกคามทางเทคโนโลยีสารสนเทศ
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ทั้ งนี้ ท า งออกและ
กระบวนการตอบสนองต่อ
ภัยคุกคามด้านเทคโนโลยี
สารสนเทศที่ดีควรจัดทำ�ใน
แบบองคร์วม ระบสุถานการณ์
สมมตติา่ง ๆ  เพือ่พฒันากลยทุธ์
การรกัษาความม่ันคงปลอดภัย
ที่แข็งแกร่ง ซึ่งมีแผนดำ�เนิน
การ 5 ขั้นเพื่อเสริมสร้าง
ความพร้อม การเฝ้าระวัง  
การตอบสนอง และการกู้คืน
เพื่อกลับสู่สถานการณ์เดิม
เม่ือต้องเผชิญกับภัยคุกคาม
และการโจมตีที่หลีกเลี่ยง
ไม่ได้ โดยสนับสนุนการใช้
กลยุทธ์แบบ “ก่อน ระหว่าง 
และหลังเกิดเหตุ” เนื่องจาก
เป็นเรื่องสำ�คัญสำ�หรับหน่วย

งานของรัฐในทุกระดับ ตั้งแต่การจัดซื้อเทคโนโลยีสารสนเทศ การดูแลและ 
อัปเกรดซอฟต์แวร์ ไปจนถึงศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพวิเตอร ์(CERT) ฯลฯ เพือ่ให้เกดิความตระหนกัรูแ้ละตัง้ม่ันทีจ่ะปกปอ้งโครงสรา้ง
พื้นฐานและประชาชนจากภัยคุกคามที่อันตรายที่สุดอย่างหนึ่งในโลกยุคใหม่ 

หนงัสอืฉบบันีห้วังจะใหค้ำ�แนะนำ�เกีย่วกบัประเดน็ตา่ง ๆ  ไดแ้ก่ การระบชุอ่งโหว่
วา่มอีะไรบา้งและการกำ�หนดระดบัของความเสีย่ง ยิง่มนียัสำ�คญัมากแปลวา่ยิง่มโีอกาส
ตกเปน็เปา้ไดม้าก (ความเสีย่งประเภทที ่1) แตไ่มจ่ำ�เปน็วา่จะต้องจะถกูโจมตไีด้งา่ยขึน้ 
(ความเส่ียงประเภทที ่2) ระดบัความสำ�คญัของเปา้หมายยิง่นอ้ยกอ็าจถกูโจมตีไดม้ากทีส่ดุ
เนือ่งจากถูกโจมตไีดง่้าย การวางกลยทุธต์อ้งคำ�นงึถึงอาชญากรรมคอมพวิเตอรป์ระเภท

รูปที่ 7 องค์ประกอบของนโยบายความมั่นคง
ปลอดภัยทางเทคโนโลยีสารสนเทศ
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ต่าง ๆ  ทีก่ระทำ�โดยองค์กรอาชญากรรมท่ีตา่งกัน การจารกรรมทางเทคโนโลยสีารสนเทศ 
ในภาคอุตสาหกรรมมีความเร่งด่วนและมีวิธีการที่เฉพาะตัว ผู้ก่อการร้ายและรัฐบาล
จะมุง่ไปทีเ่ป้าหมายทีมี่มลูคา่สงู เช่น โครงสรา้งพืน้ฐาน หรอืหนว่ยงานทีม่คีวามสำ�คญั
ต่อสาธารณะมาก เช่น บริการออน์ไลน์ภาครัฐ ในขณะที่เป้าหมายซึ่งเป็นโครงสร้าง 
พื้นฐานที่สำ�คัญเป็นจุดหลักที่ต้องให้การรักษาความมั่นคงปลอดภัยในระดับชาติ
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การสร้างความตระหนักและการให้ความรู้แก่สาธารณะ

ความรบัผดิชอบในการรกัษาความมัน่คงปลอดภยั
ของอินเทอร์เน็ตและเครือข่ายเป็นหน้าท่ีของทุก 
ภาคส่วนในสังคม ทั้งนี้ผู้ใช้เทคโนโลยีสารสนเทศทุก
คนมส่ีวนในการป้องกนัภยัคกุคามและการโจมตทีาง
เทคโนโลยีสารสนเทศ รวมไปถึงการโจมตีเครือข่าย

และอุปกรณ์ต่าง ๆ กระบวนการป้องกัน ควรเข้มแข็งพอที่จะต่อสู้กับภัยคุกคามและ
การโจมตีทางไซเบอร์ ด้วยความร่วมมือระหว่างภาครัฐ ผู้บริโภค ธุรกิจขนาดกลาง
และย่อม (SMB) ธุรกิจขนาดใหญ่ ผู้รับเหมา ผู้ค้าระบบรักษาความมั่นคงปลอดภัย 
อุตสาหกรรมเทคโนโลยีสารสนเทศ และชุมชนนักวิจัยความมั่นคงปลอดภัยทาง
เทคโนโลยสีารสนเทศ จะท�ำให้เครือข่ายและเคร่ืองมอืต่าง ๆ  เกดิความมัน่คงปลอดภยั
เพียงพอที่จะรับมือภัยคุกคามได้

ในขณะที่อาชญากรรมคอมพิวเตอร์ที่เกิดขึ้นจากการใช้เทคโนโลยีสารสนเทศ  
ช่องโหว่ขององค์กร ระบบเทคโนโลยสีารสนเทศทีใ่ช้ และความผดิพลาดของบคุลากร 
ได้แก่ แนวปฏบัิตใินการใช้อนิเทอร์เนต็ การจดัซือ้จดัจ้างเทคโนโลยสีารสนเทศ การน�ำ
อุปกรณ์ส่วนตัวมาใช้ในที่ท�ำงาน และการก�ำหนดคุณลักษณะเทคโนโลยีสารสนเทศ 
ทัง้นีก้ารแก้ปัญหา/กรอบการท�ำงานของการรกัษาความมัน่คงปลอดภยัทางเทคโนโลยี
สารสนเทศทีไ่ม่ได้ครอบคลมุประเดน็เหล่านี ้ท�ำให้การลดความเสีย่งต่ออาชญากรรม
ทางคอมพิวเตอร์เป็นไปได้ยาก

รัฐจึงควรเริ่มด�ำเนินการและให้ทุนสนับสนุนโครงการท่ีจะเพิ่มความตระหนัก 
ให้กับผู้มีส่วนได้ส่วนเสียในด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ  
ด้านแนวปฏบิตัด้ิานเทคโนโลยสีารสนเทศ และด้านการบรหิารความเสีย่ง โดยเฉพาะ
อย่างยิ่งภายในหน่วยงานของรัฐ ทั้งในระดับประเทศและระดับท้องถิ่น การยกระดับ
ความตระหนักนี้ควรเน้นเป็นพิเศษที่การใช้ผลิตภัณฑ์ซอฟต์แวร์และแอปพลิเคชันท่ี
ถกูกฎหมาย เป็นของแท้ และทนัสมยั รวมทัง้แนวปฏบิตัใินการใช้อินเทอร์เนต็ท่ีมัน่คง
ปลอดภัย และการใช้ซอฟต์แวร์แอนติไวรัสที่เสริมการป้องกันมัลแวร์ โดยเฉพาะ 
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อย่างย่ิงในธรุกจิขนาดกลางและย่อม ซึง่อาจตกเป็นเหยือ่ของอาชญากรรมทางเทคโนโลยี
สารสนเทศได้ง่ายเนื่องจากขาดความใส่ใจต่อความมั่นคงปลอดภัยทางไซเบอร์และมี
ระบบเทคโนโลยีสารสนเทศที่ไม่มั่นคงปลอดภัย

เจ้าหน้าทีฝ่่ายจดัซือ้ทีด่แูลการจดัซือ้อปุกรณ์และระบบเทคโนโลยสีารสนเทศของ
รฐัและผูร้บัเหมาของหน่วยงานรฐั ควรปฏบิตัติามกฎระเบียบและการตรวจสอบอย่าง
เคร่งครดัตามมาตรฐานของความมัน่คงปลอดภยั ซึง่จะลดผลกระทบจากมลัแวร์และ
ภยัคกุคามอืน่ ๆ  ทีจ่ะเข้ามาทางห่วงโซ่อปุทาน (Supply Chain) เทคโนโลยสีารสนเทศ 
และท�ำให้เครือข่ายของรัฐและข้อมูลสาธารณะตกอยู่ในอันตราย ดังนั้นจึงควรมีการ
ก�ำหนดแนวทางปฏิบัติท่ีดีในการจัดซื้อ การดูแลรักษาและอัปเกรดซอฟต์แวร์ที่มี
ลิขสิทธิ์ถูกต้อง และมีการตรวจสอบเป็นระยะเพื่อลดความเสี่ยงที่เกิดขึ้นจากการจัด
ซื้อระบบเทคโนโลยีสารสนเทศที่ไม่มีลิขสิทธิ์

โรงเรยีนและมหาวทิยาลยัควรพฒันาหลกัสตูรทีเ่พิม่เนือ้หาในเรือ่งการใช้เทคโนโลยี
สารสนเทศและความมั่นคงปลอดภัยทางระบบเทคโนโลยีสารสนเทศ ซึ่งเป็นขั้นตอน
ส�ำคัญในการให้ความรู้แก่เด็กวยัเรียนและวยัรุ่นให้รู้จักใช้เทคโนโลยีสารสนเทศอย่าง
รับผิดชอบและมั่นคงปลอดภัย พร้อมกันน้ี ผู้มีหน้าที่ปฏิบัติงานระบบเทคโนโลยี
สารสนเทศทั้งภาครัฐและภาคเอกชนควรได้รับการฝึกอบรมระดับผู้เชี่ยวชาญเพื่อ
บริหารจัดการความเสี่ยงที่เกี่ยวข้องกับงานที่รับผิดชอบ เช่น ยุทธศาสตร์ความมั่นคง
ปลอดภัยทางไซเบอร์ของออสเตรียปี 2556 ได้รวม “Human Sensor Program” 
ซึง่จดัอบรมแก่ผูดู้แลระบบเทคโนโลยสีารสนเทศให้สงัเกตสิง่ทีเ่กิดขึน้เพือ่ตรวจหาความ
ผดิปกตใินระบบเทคโนโลยสีารสนเทศและรายงานต่อเจ้าหน้าทีค่วามม่ันคงปลอดภยั
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ค�ำแนะน�ำ

•	 จัดให้มีโครงการใช้เทคโนโลยีสารสนเทศอย่างม่ันคงปลอดภัย  
(Cyber Wellness Program) ส�ำหรบัประชาชน กลุม่ธรุกจิขนาดใหญ่ 
กลาง และเล็ก

•	 จัดฝึกอบรมเรื่องการใช้เทคโนโลยีสารสนเทศอย่างมั่นคงปลอดภัย  
รวมทั้งการใช้เครื่องมือแอนติไวรัส ให้หน่วยงานของรัฐเป็นประจ�ำ 

•	 มแีนวปฏบิติัทีเ่คร่งครัดในการตรวจสอบผูจ้�ำหน่ายอปุกรณ์และระบบ
เทคโนโลยสีารสนเทศเพือ่ให้ม่ันใจว่าระบบการจดัซือ้มคีวามน่าเชือ่ถอื
และมัน่คงปลอดภยั เพ่ือจะได้ซอฟต์แวร์ทีม่ลีขิสทิธิถ์กูต้องและอปัเดต
ให้ทันสมัยตลอดเวลา

•	 ปรบัปรงุโครงการสร้างความตระหนกัในเรือ่งความมัน่คงปลอดภยัทาง
เทคโนโลยีสารสนเทศและจัดฝึกอบรมอย่างสม�่ำเสมอ

•	 ปรับปรุงและบรรจุในหลักสูตรระดับโรงเรียนและมหาวิทยาลัย  
เพื่อให้ความรู้พื้นฐานในเรื่องการใช้เทคโนโลยีสารสนเทศและบริการ
ออนไลน์
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แผนการเตรียมความพร้อมในการจัดการภัยคุกคาม

การเตรียมความพร้อมเป็นเร่ืองส�ำคัญ
ที่หน่วยงานของรัฐต้องร่วมมืออย่างใกล้ชิด
และแลกเปล่ียนข้อมลูในระดับประเทศ ระดับ
ภมูภิาค และระดบันานาชาต ิกระทรวงและ
ผู้มีหน้าที่ควบคุมกฎระเบียบ จ�ำเป็นต้องมี
ส่วนร่วมในกระบวนการวางแผนกลยทุธ์ทาง

เทคโนโลยีสารสนเทศระดบัชาต ิเช่น ในมอรเิชยีส กระทรวงสารสนเทศและการสือ่สาร 
โดยการสนบัสนนุจากธนาคารเพือ่การพัฒนาแอฟริกาได้พฒันาแนวทางแบบองค์รวม
ที่เป็นแผนยุทธศาสตร์แห่งชาติด้านความมั่นคงทางเทคโนโลยีสารสนเทศส�ำหรับปี 
2550-2554 และมีการปรับปรุงส�ำหรับปี 2554-255763 จากนั้นมีการจัดตั้งหน่วย
ปราบอาชญากรรมคอมพิวเตอร์ของต�ำรวจในปี 2543 และศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ (CERT) ในปี 2551 แผนท่ีจัดท�ำขึ้นระบุ
ชัดเจนว่าต้องเสริมความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศด้านใดบ้าง ซึ่งถือ
เป็นก้าวแรกของการลดความเสี่ยง นอกจากนี้ได้มีการวางโครงสร้างกลไกความ 
ร่วมมือที่จ�ำเป็นระหว่างหน่วยงานต่าง ๆ 

การจดัตัง้ CERT เป็นก้าวส�ำคญัอกีก้าวหนึง่ และเป็นแนวปฏบิตัทิีด่ต่ีอมาส�ำหรบั
หลายประเทศ สิ่งส�ำคัญคือทีมเหล่านี้ต้องบูรณาการความรู้และความช�ำนาญจาก
หน่วยงานต่าง ๆ  ของรฐั หัวใจส�ำคญัคอืการแบ่งปันข้อมลู/ข่าวกรองอย่างมีประสิทธิผล
และร่วมมือกันโดยใช้ความสามารถที่แต่ละหน่วยมีในการตอบสนองเหตุการณ์อย่าง
สอดคล้องกัน เช่น US-CERT เป็นทีมปฏิบัติการตลอด 24 ชั่วโมงของกระทรวงความ
มั่นคงแห่งมาตุภูม6ิ4 ในแอฟริกาตะวันออกมีการจัดตั้งศูนย์ประสานการรักษาความ
มั่นคงปลอดภัยระบบคอมพิวเตอร์ในปี 2551 ขององค์กรประชาคมแอฟริกาตะวัน
ออก (EACO) ซึง่ประเทศสมาชกิ ได้แก่ บรุนุด ีเคนยา รวนัดา แทนซาเนยี และยูกันดา 
โดยมีภารกิจคือการจัดตั้ง CERT แห่งชาติในประเทศสมาชิกแต่ละประเทศ
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ผู้เช่ียวชาญปัญหาอาชญากรรมคอมพวิเตอร์ระดบัชาตคิวรกระจายอยูต่ามกระทรวง
และหน่วยงานต่าง ๆ ที่ท�ำหน้าที่บังคับใช้กฎหมาย ตลอดจนในภาคเอกชน บริษัท
ด้านความมัน่คงปลอดภัย และบริษัทโทรคมนาคม ดงัน้ันจึงเป็นสิง่ส�ำคัญทีแ่ผนกลยทุธ์
ระดับชาติต้องปรับวิธีแบ่งปันข้อมูลให้มีประสิทธิภาพสูงสุด รวมท้ังท�ำให้การตอบ
สนองต่อข่าวกรองด้านภัยคุกคามด้านเทคโนโลยีสารสนเทศทันเหตุการณ์

ค�ำแนะน�ำ

•	 มีแผนแห่งชาติเรื่องความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
เพื่อให้ทุกฝ่ายที่เก่ียวข้องในภาครัฐมีแนวทางในการด�ำเนินงาน 
ที่ตรงกัน

•	 มีหน่วยงานท่ีรับผิดชอบในการประสานความพร้อมด้านความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศและมีระเบียบขั้นตอนในการ 
ป้องกันภัย

•	 มีหน่วยงานเดียวท่ีรับผิดชอบในการประสานงานเพ่ือการตอบสนอง
ภัยคุกคามไซเบอร์เมื่อเกิดการโจมตีระดับรัฐ

•	 จัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ 
(CERT)

•	 สร้างหรอืร่วมเป็นพนัธมติรกบัเครอืข่าย CERT เพือ่แบ่งปันข้อมลู/ข่าว
กรอง ฝึกการระดมก�ำลังและเผชิญเหตุการณ์จ�ำลองการโจมตี

•	 ตดิต่อและเช่ือมโยงผู้ให้บริการโครงสร้างพ้ืนฐานท่ีส�ำคญั (สาธารณปูโภค 
เช่น พลังงาน น�้ำ เครือข่าย) เข้าด้วยกัน เพื่อสร้างความสัมพันธ์ที่ 
ราบรื่นและการตอบสนองที่ฉับไวระหว่างถูกโจมตี
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การป้องกันระบบเครือข่ายจากภัยคุกคาม

เราสามารถป้องกันการโจมตีทาง
เทคโนโลยสีารสนเทศได้ด้วยการปฏบิติัตาม
แนวปฏบิติัทีด่ ีเช่น การตดิต้ัง Firewall การ
ใส่ใจกบัการปรบัปรงุเรือ่งความมัน่คงปลอดภยั
ให้ทันสมัย ตรวจสอบการติดตั้งซอฟต์แวร์
ของผูใ้ช้ในองค์กร ใช้เครือ่งมอืตรวจจบัมลัแวร์

ที่ทันสมัย และยึดมั่นในหลักปฏิบัติและนโยบายด้านความมั่นคงปลอดภัย เช่น เปิด
ใช้งานเฉพาะแอปพลิเคชันในบัญชีรายชื่อซอฟต์แวร์ที่มั่นคงปลอดภัย และเปิดใช ้
แอปพลิเคชนัด้านความมัน่คงปลอดภยัของเวบ็เบราว์เซอร์กเ็ป็นอกีส่วนหนึง่ทีส่ามารถ
ช่วยป้องกันภัยคุกคามด้านเทคโนโลยีสารสนเทศได้ แต่วิธีป้องกันที่ดีที่สุดคือใช้แต่
ซอฟต์แวร์ที่มีลิขสิทธิ์ถูกต้องและเป็นชุดที่เป็นปัจจุบันที่สุด ซึ่งหมายความว่าการจัด
ซื้อคอมพิวเตอร์และซอฟต์แวร์ต้องมาจากแหล่งที่น่าเชื่อถือ ใช้ซอฟต์แวร์ที่มีลิขสิทธิ์
ถกูต้องและท�ำตามขัน้ตอนการลงทะเบยีนเปิดใช้งานเพือ่รบัประโยชน์จากบรกิารช่วย
เหลือได้

การจัดซื้อที่ไม่มีคุณภาพอาจน�ำมาซึ่งมัลแวร์ที่ไม่พึงประสงค์หรือซอฟต์แวร์ที่ล้า
สมัยเข้าสู่ระบบได้ ซึ่งเป็นการกระท�ำผิดต่อระบบการรักษาความมั่นคงปลอดภัยทาง
เทคโนโลยีสารสนเทศของหน่วยงาน ส�ำหรับภาครัฐ ซอฟต์แวร์ที่ฝ่าฝืนลิขสิทธ์ิและ
ซอฟต์แวรท์ี่ไมพ่ึงประสงคอ์าจมาจากผู้จดัจ�ำหน่ายโดยไมรู่้ตัว อาจจะท�ำใหเ้ครอืข่าย
เวบ็ไซต์หรอืคอมพวิเตอร์ใช้การหรอืให้บรกิารไม่ได้ หรอืเลวร้ายไปกว่านัน้ วธิหีนึง่ใน
การรับมือคือ จัดให้มีมาตรฐานขั้นต�่ำของความมั่นคงปลอดภัยที่ผู้ค้าหรือหน่วยงาน
ธุรกิจที่ขายสินค้าให้กับหน่วยงานของรัฐต้องปฏิบัติตาม รัฐบาลอังกฤษได้จัดท�ำ
มาตรฐานความปลอดภัย “cyber kite mark” ตามใบรับรอง ISO27001:2005 ซึ่ง
คู่ค้าจ�ำเป็นต้องมีเพื่อใช้ในการประมูลงานของรัฐ ยุทธศาสตร์ความมั่นคงปลอดภัย
ด้านคอมพิวเตอร์แห่งชาติของอินเดียสนบัสนนุให้ใช้ผลติภัณฑ์ทางเทคโนโลยีสารสนเทศ
ทีถู่กต้องและผ่านการรบัรอง รวมทัง้ก�ำหนดให้มกีารพฒันาแอปพลเิคชนัและซอฟต์แวร์
ที่มั่นคงปลอดภัยตามแนวทางปฏิบัติที่ดีระดับสากล 
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ข้อมูลจาก BSA ระบุว่าการใช้ซอฟต์แวร์ที่มีลิขสิทธิ์ไม่ถูกต้อง เพิ่มโอกาสให้ผู้ใช้
ต้องเจอกบัปัญหามลัแวร์มากถงึหนึง่ในสามโดยเฉล่ีย และเมือ่น�ำอตัราการใช้ซอฟต์แวร์ 
ที่มีลิขสิทธิ์ไม่ถูกต้องมาค�ำนวนร่วมด้วยแล้ว ปรากฎว่า หน่วยงานภาครัฐมีโอกาสพบ 
มัลแวร์จากการติดตั้งซอฟต์แวร์ในคอมพิวเตอร์ 1 เครื่องจากทุก ๆ 9 เครื่อง อย่างไร
ก็ดี การจัดการกับปัญหานี้สามารถท�ำได้ด้วยขั้นตอนง่าย ๆ แต่เข้มงวด การวิจัยพบ
ว่ามีพีซี 5% เท่าน้ันท่ีใช้ Windows รุ่นปัจจุบัน ผู้ใช้อย่างน้อย 40% ไม่อัปเดต  
ระบบของตนอย่างสม�ำ่เสมอแม้จะได้รบัค�ำเตอืนกต็าม และม ี25% ทีข้่ามขัน้ตอนการ 
อัปเดตซอฟต์แวร์อื่น ๆ  ด้วย ในหน่วยงานของรัฐมีรายงานว่า 10% ของผู้จัดการและ
ผู้บรหิารด้านเทคโนโลยสีารสนเทศปิดการอปัเดตอตัโนมติั มรีาว 33% ทีไ่ม่ตรวจสอบ
เครื่องของผู้ใช้เพื่อหาซอฟต์แวร์ที่ผู้ใช้ติดตั้งเอง

การใช้ซอฟต์แวร์ทีถ่กูต้องตามลขิสทิธินั์น้มปีระโยชน์ต่อเศรษฐกจิอย่างมาก การ
ใช้ซอฟต์แวร์ทีม่ลีขิสทิธิถ์กูต้องเพิม่ขึน้ 1% ในเอเชยีแปซฟิิก จะเพิม่มลูค่าทางเศรษฐกจิ 
1.87 หมื่นล้านเหรียญในภูมิภาค เมื่อเทียบกับการใช้ซอฟต์แวร์ที่มีลิขสิทธิ์ไม่ถูกต้อง
ที่มีมูลค่า 6 พันล้านเหรียญ ซึ่งความแตกต่าง 1.27 หมื่นล้านเหรียญนี้มีนัยส�ำคัญยิ่ง 
และการใช้ซอฟต์แวร์ทีม่ลีขิสทิธิก์ารใช้งานถกูต้องเพิม่ขึน้ 1% จะเพิม่มลูค่าเศรษฐกจิ
โลกได้ราว 7.3 หมืน่ล้านเหรยีญ เมือ่เทยีบกับมลูค่าการใช้ซอฟต์แวร์ทีม่ลีขิสทิธิไ์ม่ถกู
ต้อง 2 หมื่นล้านเหรียญ คิดเป็นความแตกต่างมากถึง 5.3 หมื่นล้านเหรียญ

คำ�แนะนำ�:

•	 มนีโยบายการจดัซือ้ (เชน่ รายการผลติภณัฑท่ี์มัน่คงปลอดภยั) สำ�หรบั 
ซอฟต์แวร์ และมีการป้องกันมัลแวร์สำ�หรับการจัดซื้อของภาครัฐ

•	 พัฒนาแนวปฏิบัติที่ดีในการจัดซื้อสำ�หรับภาคเอกชน ผู้ให้บริการ
อินเทอร์เน็ต กลุ่มธุรกิจขนาดใหญ่ กลาง และเล็ก

•	 พฒันา จดัทำ� และบงัคบัใช้มาตรฐานความม่ันคงปลอดภยัทางเทคโนโลยี
สารสนเทศสำ�หรบัผูจ้ดัจำ�หนา่ยผลติภณัฑท์างเทคโนโลยสีารสนเทศให้
ภาครัฐ รวมทั้งโครงการสำ�คัญระดับชาติ

•	 พิจารณาการใช้งานบน Cloud ที่ระดับความมั่นคงปลอดภัยสูง
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การตอบสนองต่อภัยคุกคาม

แม้จะมีการป้องกันอย่างดีเพียงใด  
กย็ังคงพบชอ่งโหว่ใหถ้กูใชโ้จมต ีCERT เปน็ 
กองกำ�ลังแนวหน้า ที่สามารถตอบสนอง
และปกปอ้งเครอืขา่ยและโครงสรา้งพืน้ฐาน 
เพ่ือป้องกันความเสียหาย และเพื่อให้การ
ตอบสนองผู้ทำ�หน้าท่ีป้องกันท้ังหลายมี
ประสิทธภิาพมากขึน้ CERT และหนว่ยงานที่

เกีย่วขอ้งจงึควรซอ้มรบัมอืภยัคกุคามเปน็ประจำ� โดยมกีารฝึกร่วมและจำ�ลองเหตุการณ์
เพื่อทดสอบความสามารถในการรับมือภัยคุกคามระดับโลกในปัจจุบัน 

การดำ�เนนิการทัง้หลายเพือ่ใหส้อดคลอ้งกนั รฐัควรมแีนวนโยบายทางกฎหมาย
เพือ่ใหร้ฐัและผูม้บีทบาททัง้หลายสามารถดำ�เนนิคดแีละเรยีกรอ้งการชดเชยจากการ
โจมตคีวามมัน่คงปลอดภัยทางเทคโนโลยีสารสนเทศ กฎระเบยีบควรสมดลุระหวา่งการ
จงูใจกับการบงัคบัเพือ่ให้หนว่ยงานสามารถรบัมอืตอ่การโจมตแีละภยัคกุคามเมือ่เกดิขึน้ 

สุดท้าย ควรติดตั้ง ใช้งาน และอัปเดตซอฟต์แวร์ที่สามารถจัดการมัลแวร์และ 
ภยัคกุคามอืน่ ๆ  เชน่ ยทุธศาสตรค์วามมัน่คงปลอดภยัไซเบอรข์องรฐับาลองักฤษระบุ
วา่ภยัคกุคามทัว่ไปทางเทคโนโลยีสารสนเทศสามารถปอ้งกนัไดด้้วย ‘แนวปฏบิตักิาร
ใชง้านเทคโนโลยสีารสนเทศอย่างมัน่คงปลอดภัย’ (cyber hygiene) โดยคาดว่า 80% 
ของการโจมตีที่ทำ�สำ�เร็จสามารถป้องกันได้ด้วยแนวปฏิบัติที่ดีแบบง่าย ๆ เช่น หมั่น
อัปเดตซอฟต์แวร์แอนติไวรัส
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คำ�แนะนำ�:

•	 จดัต้ังแนวทางด้านกฎหมายทัง้ระดบัประเทศ ระดบัภมูภิาค และระดบั
สากลเพื่อเรียกร้องค่าเสียหายเมื่อถูกโจมตีี

•	 พัฒนาแนวทางปฏิบัติที่ดี และมีมาตรฐานในการอัปเกรดและอัปเดต 
ซอฟตแ์วรท่ี์ใช้ในภาครฐั ท้ังน้ีควรมกีำ�หนดแลว้เสรจ็และสามารถใช้ได้
จริงภายในระยะเวลาที่กำ�หนด 

การลดผลกระทบอันเกิดจากภัยคุกคาม

ผลกระทบทางเศรษฐกจิและสงัคมจาก
การโจมตทีางเทคโนโลยสีารสนเทศท่ีทำ�สำ�เร็จ
นัน้อาจรา้ยแรงมาก ในกรณดีงักลา่ว มาตรการ
ทีเ่ดด็ขาดเปน็สิง่สำ�คญัเพือ่ฟ้ืนฟคูวามมัน่ใจ
และสร้างโครงสรา้งพืน้ฐานทีม่ัน่คงปลอดภยั
อกีครัง้ เช่นเดยีวกบัการบรรเทาความเสยีหาย
ในระยะกลางและระยะยาว เช่น การโจมตี

สายการบินแห่งชาติอาจทำ�ลายความเชื่อมั่นของสาธารณชนจนไม่กล้าใช้บริการเป็น
เวลาหลายป ีซึง่จะทำ�ใหอ้ตุสาหกรรมนีเ้สยีหายหนกั การจัดการสถานการณวิ์กฤตทีไ่ด้
ผลและยุทธศาสตร์การสื่อสารในยามวิกฤต ต้องเน้นเรื่องการสร้างความเชื่อมั่น และ
การมีมาตรการชดเชยที่ชัดเจน เป็นสองปัจจัยสำ�คัญของการจัดการดังกล่าว

รัฐบาลควรมีและปฏิบัติตามกระบวนการสำ�หรับการสืบสวน การประเมิน และ
การให้คำ�ปรึกษา เพ่ือตรวจหาจุดอ่อนของระบบ และเพื่อฟื้นฟูความเชื่อมั่นควร 
รบัฟงัความเหน็ทัง้จากสาธารณชนและพันธมิตร เพ่ือพจิารณาวา่กระบวนการปฏบิตัิ 
ที่มีเพียงพอหรือไม่ เพื่อจะได้ปรับปรุงการรับมือภัยคุกคามและการโจมตีโดยรวม
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คำ�แนะนำ�:

•	 จัดต้ังทีมดิจิทัลฟอเรนสิกส์ ซึ่งจะทำ�งานร่วมกับ CERT ภาคเอกชน 
และตำ�รวจ เพื่อสืบสวนการโจมตี

•	 พัฒนาหรือเข้าร่วมกับเครือข่ายความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศของรัฐอื่นหรือองค์กรระหว่างประเทศอื่น เพื่อแลกเปลี่ยน
ข้อมูล ข่าวกรอง และสร้างแนวร่วม

จากลกัษณะของภยัคกุคามและการโจมตใีนระดบัโลก การเปน็พนัธมิตรกับรัฐบาล
อื่นและองค์กรระหว่างประเทศนั้นคือช่องทางที่สำ�คัญในการแบ่งปันข้อมูลและสร้าง 
แนวร่วมเพื่อต่อสู้กับสิ่งที่จะเกิดในอนาคต เวทีสนทนา เช่น Japan-US Cyber  
Dialogue เป็นกิจกรรมที่สำ�คัญเพื่อแบ่งปันแนวปฏิบัติ กรณีศึกษา และแนวทางที่
เป็นประโยชน์จากการแลกเปลี่ยนประสบการณ์และความเชี่ยวชาญ
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รายการตรวจสอบสำ�หรับแผนความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศของรัฐ

รัฐบาลควรพิจารณาเรื่องดังต่อไปนี้ เมื่อสร้างแผนความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศของภาครัฐ

1.	 การสร้างความตระหนักและการให้ความรู้แก่สาธารณะ

1.1. เตรียมโปรแกรมสร้างความตระหนัก ส�ำหรับประชาชน กลุ่มธุรกิจ
ขนาดใหญ่ กลาง และเล็ก

1.2. จัดฝึกอบรมอย่างสม�่ำเสมอในเรื่องการใช้เทคโนโลยีสารสนเทศแก่ 
เจ้าหน้าที่รัฐ และการบังคับใช้ ซอฟต์แวร์ที่อัปเกรดและมาจากแหล่งที่ 
น่าเชื่อถือ แนวทางการใช้อินเทอร์เน็ตอย่างมั่นคงปลอดภัย และการใช ้
แอนติไวรัสเพื่อป้องกันมัลแวร์

1.3. มแีนวปฏบิตัทิีเ่คร่งครดัในการตรวจสอบผู้จ�ำหน่ายอปุกรณ์และระบบ
เทคโนโลยีสารสนเทศ เพือ่ให้เป็นไปตามมาตรฐานความมัน่คงปลอดภยัด้าน
ต่าง ๆ  เช่น ความมั่นคงปลอดภัยของข้อมูลสาธารณะ และความมั่นคงของ
ชาติ

1.4. ปรบัปรงุหลกัสตูรการสร้างความตระหนกัในเรือ่งความม่ันคงปลอดภยั
ทางเทคโนโลยีสารสนเทศและจัดฝึกอบรมอย่างสม�่ำเสมอ

1.5. ปรับปรุงและบรรจุหลักสูตรสร้างความตระหนักในหลักสูตรระดับ
โรงเรียนและมหาวทิยาลยั เพือ่เป็นความรูพ้ืน้ฐานในเรือ่งการใช้อนิเทอร์เนต็
และคอมพิวเตอร์อย่างมั่นคงปลอดภัย
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2.	 การเตรียมความพร้อมในการจัดการภัยคุกคามยามวิกฤต

2.1. มีแผนเรื่องความมั่นคงปลอดภัยทางทางเทคโนโลยีสารสนเทศ ให้ทุก
ฝ่ายที่เกี่ยวข้อง (ไอซีที กฎหมาย ต�ำรวจ วิทยาศาสตร์และเทคโนโลยี  
อุตสาหกรรม) มีแนวทางที่ตรงกัน

2.2. มีหน่วยงานที่รับผิดชอบในการประสานเพื่อเตรียมความพร้อมด้าน
ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและการป้องกัน

2.3. มหีน่วยงานเดยีวทีร่บัผดิชอบในการประสานงานเพ่ือจัดการภัยคุกคาม
เมื่อเกิดการโจมตีระดับรัฐ

2.4. จัดตัง้ศนูย์ประสานการรักษาความม่ันคงปลอดภยัระบบคอมพวิเตอร์ 
(CERT)

2.5. สร้างหรือร่วมเป็นพันธมิตรกับเครือข่าย CERT เพื่อแบ่งปันข้อมูล/
ข่าวกรอง และการซ้อมรับมือภัยคุกคาม

2.6. ระบุและติดต่อผู้ให้บริการโครงสร้างพื้นฐานที่ส�ำคัญ (สาธารณูปโภค 
เช่น พลงังาน น�ำ้ เครอืข่าย) เพือ่สร้างเครอืข่ายประสานงานและตอบสนอง
ที่ฉับไวเมื่อถูกโจมตี

3.	 การป้องกันภัยคุกคาม	

3.1. มีนโยบายด้านความมั่นคงปลอดภัยส�ำหรับการจัดซื้อ เมื่อจัดซื้อ
ซอฟต์แวร์ของแท้ ได้รับการอัปเดต และจัดซื้อแอนติไวรัสที่น่าเชื่อถือเพื่อ
ป้องกันมัลแวร์

3.2. พัฒนาแนวปฏิบัติที่ดีในการจัดซ้ือส�ำหรับภาคเอกชน ผู้ให้บริการ
อินเทอร์เน็ต กลุ่มธุรกิจขนาดใหญ่ กลาง และเล็ก
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3.3.พฒันา จดัท�ำ และบงัคบัใช้มาตรฐานความมัน่คงปลอดภัยทางเทคโนโลยี
สารสนเทศส�ำหรับผู้จัดจ�ำหน่ายผลิตภัณฑ์ทางเทคโนโลยีสารสนเทศให ้
ภาครัฐ รวมทั้งโครงการส�ำคัญระดับชาติ

3.4.พิจารณาการใช้งานบน Cloud เพื่อความมั่นคงปลอดภัย

4.	 การตอบสนองต่อภัยคุกคาม

4.1. จัดตัง้แนวทางด้านกฎหมายทัง้ระดบัประเทศ ระดับภูมิภาค และระดับ
สากลเพื่อเรียกร้องการชดเชยหลังการโจมตี

4.2. พฒันาแนวทางปฏบัิตท่ีิดี มกีารก�ำหนดระยะเวลาและมาตรฐานในการ
อัปเกรดและอัปเดตซอฟต์แวร์ที่ใช้ในภาครัฐเป็นประจ�ำ 

5.	 การลดผลกระทบอันเกิดจากภัยคุกคาม 

5.1. จัดตั้งทีมดิจิทัลฟอเรนสิกส์ ซ่ึงจะท�ำงานร่วมกับ CERT ภาคเอกชน 
และต�ำรวจ เพื่อสืบสวนการโจมตี

5.2. พฒันาหรอืเข้าร่วมกบัเครือข่ายความมัน่คงด้านเทคโนโลยสีารสนเทศ
ของรัฐอื่นหรือองค์กรระหว่างประเทศอื่น เพื่อแลกเปลี่ยนข้อมูล ข่าวกรอง 
และสร้างแนวร่วม
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บทสรุป

แม้การโจมตีความมั่นคงปลอดภัยทางคอมพิวเตอร์จะรุนแรงและอาจสร้าง 
ความเสยีหายร้ายแรงต่อรัฐและต่อโครงสร้างพ้ืนฐานทีส่�ำคญั แต่ทรพัยากรทีป่ระเทศ
ใช้เพื่อสร้างความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศยังถูกกว่าค่าใช้จ่ายด้าน
การทหารหรอืการป้องกนัภยัแบบเดมิมากนัก ความลังเลทีจ่ะเพิม่ค่าใช้จ่ายและทุม่เท
ทรัพยากรในด้านนีจ้ะสง่ผลเสยีต่อความมัน่คงของประเทศ และเปน็ทีม่าของจุดอ่อน
ในยทุธศาสตร์การป้องกันในภาพรวม บวกกบัข้อเทจ็จรงิทีว่่าการฟ้ืนตวัจากการโจมตี
ทางคอมพวิเตอร์มค่ีาใช้จ่ายสูงกว่าการวางมาตรการทีถ่กูต้องเพือ่ป้องกนัไม่ให้เกดิข้ึน
ตั้งแตแ่รก ยิง่ไปกวา่นั้น เรายังไม่ได้พิจารณาถึงผลกระทบที่วัดปริมาณไม่ได้ เชน่ การ
สญูเสยีความเชือ่ม่ันต่อรฐับาล และผลกระทบต่อสงัคมและอตุสาหกรรมในระยะยาว

แม้แต่ในประเทศท่ีจัดสรรทรัพยากรจ�ำนวนมากขึน้เพือ่ความมัน่คงปลอดภยัทาง
เทคโนโลยีสารสนเทศ ความมุ่งมั่นดังกล่าวยังเป็นแค่เศษเส้ียวของค่าใช้จ่ายพ้ืนฐาน
ทางทหาร เมือ่อนิเทอร์เนต็และการเช่ือมต่อเครอืข่าย กลายเป็นสือ่หลกัในการท�ำงาน
ของรัฐและช่องทางในการเชื่อมต่อกับภาคอุตสาหกรรมและสังคม จึงจ�ำเป็นอย่างยิ่ง
ที่นโยบายและมาตรการต้องมาบรรจบกันในโลกของความเป็นจริง

ปัจจบุนัชาตอิตุสาหกรรมในโลกตะวนัตกได้น�ำหน้าในเรือ่งยทุธศาสตร์ความมัน่คง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ ซึ่งเพิ่งจะให้ความส�ำคัญเมื่อ 2-3 ปีที่แล้ว65  
และเนือ่งจากลกัษณะเฉพาะของภยัคกุคาม รฐับาลของชาตใินเอเชยีจงึไม่สามารถใช้
ทางแก้ปัญหาแบบเดียวกับโลกตะวันตก

การรับมือและลดความเสียหายจากภัยคุกคามด้านเทคโนโลยีสารสนเทศต่อรัฐ
ถอืเป็นวาระเร่งด่วน และต้องใช้แนวทางของนโยบายความมัน่คงปลอดภยัทางเทคโนโลยี
สารสนเทศแบบองค์รวมในภาครัฐทั้งหมดเพื่อสร้างศักยภาพ หวังว่าด้วยข้อมูล 
พื้นฐานท่ีหนังสือฉบับน้ีมีให้เจ้าหน้าท่ีของรัฐจากทุกส่วนที่เกี่ยวข้องกับเทคโนโลยี
สารสนเทศจะมีความเข้าใจที่ตรงกันถึงภัยคุกคามที่รัฐบาลต้องเผชิญ ท้ังยังให้แผน
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ด�ำเนินการด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ รวมทั้งรายการตรวจ
สอบ (Checklist) ซึ่งเจ้าหน้าที่ของรัฐสามารถใช้ประเมินความมั่นคงปลอดภัยใน
องค์กรของตน เพือ่ระบุได้ว่าความเสีย่งด้านใดบ้างท่ีต้องจดัการและต้องการทรพัยากร
เพิ่มเติม
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TRPC เป็นบริษัทที่ปรึกษาและวิจัยซึ่งมีประสบการณ์กว่า 25 ปีในอุตสาหกรรม
โทรคมนาคม เทคโนโลยีสารสนเทศและการส่ือสารในเอเชียแปซิฟิก ซึ่งให้บริการ 
คำ�ปรึกษาเฉพาะด้าน การวิจัยและบริการฝึกอบรม โดยเน้นประเด็นด้านกฎระเบียบ
และกลยทุธ์ทางธรุกจิ มเีครอืขา่ยผู้เช่ียวชาญและมืออาชพีทางอตุสาหกรรมทีค่รอบคลมุ
ทั่วภูมิภาค

งานวจิยัของ TRPC เนน้เรือ่งเศรษฐกจิของโทรคมนาคมและเทคโนโลยสีารสนเทศ 
และประเด็นเก่ียวกับนโยบายและกฎระเบียบที่เกี่ยวข้องกับการพัฒนาโครงสร้าง 
พื้นฐานข้อมูลระดับชาติ โดยมุ่งที่ภูมิภาคเอเชียตะวันออกเฉียงใต้และเอเชีย 
ตะวนัออก ทัง้ประเทศทีโ่ครงสร้างพืน้ฐานด้านไอซีทีพฒันาไปมากแลว้ เช่น เกาหลใีต ้
ญีปุ่่น ฮ่องกง และประเทศท่ีโตเรว็และอุตสาหกรรมไอซีทกีำ�ลงัมาแรง เชน่ อนิโดนเีซีย 
เวียดนาม

http://www.trpc.biz

TRPC ขอขอบคณุบรษิทั Microsoft ทีส่นบัสนนุการวจิยัทีจ่ำ�เปน็ตอ่การศกึษานี ้
อยา่งไรกด็ ีTRPC ยงัคงรับผดิชอบแตผู่เ้ดยีวตอ่ความถกูตอ้งของข้อมลูและความเห็น
ที่แสดงในรายงานนี้ ซึ่งไม่ได้เป็นตัวแทนความเห็นของ Microsoft
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